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1. Altalanos rész

1.1. Az IBSZ célja

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket, kive-
telményeket és szabalyokat tartalmaz aSarbogardi Polgarmesteri Hivatal(tovabbiakban: a Hi-
vatal) tevékenykedd személyek (bizonyos feltételek esetén kiilsé kozremiikodék) szamara,
akik felelések az informaciobiztonsag fejlesztéséért, megvaldsitasaért és megtartasaért. Az
IBSZ hatékonyan timogatja a Hivatal biztonsagkezelésének mindennapi gyakorlatat, illetve
megfeleld kereteket biztosit a Hivatal teljes korii biztonsagi szabalyozasahoz.

Az IBSZ-ben szereplé kovetelményeket, rendelkezéseket és ajanldsokat a hatalyos jogsza-
balyok keretei koz6tt kell hasznalni. A biztonségi szabalyozas célja a kovetkezo:

a) A jogkdvetd magatartasés a jo hirnév érdekében védeni a szervezet értékeit,

b) A tudatossag,a szervezettség, a hatékonysag és a technikai megoldasok hasznalata segitsé-
gével novelni az informacidbiztonsagot,

¢) A megeldzés, a tdjékoztatds, az oktatds, a felderités és a szankcionalas eszkdzeivel segiteni
az intézkedések érvényesitését.

A jelen IBSZ a Hivatal szervezeti szintli informacidbiztonsagi szabalyoz6 rendszerének egyik
alapvet6 eleme.Az IBSZ a hatélyos jogszabalyokkal, a Hivatal mikddési és tigyrendi eldirasa-
ival 8sszhangban megteremti az elektronikus informéaciés rendszerek és az azokban kezelt
adatok biztonsagat. Tartalmazza a Hivatal elektronikus informécios rendszereivel kapcsolatba
keriil6 személyek felé tdmasztott minimum informaciobiztonsagi kdvetelményeket, tovabba
meghatarozza azokat az elvarasokat, kételezettségeket és a feleldsséget, amelyekre a bizton-
sagos informdcidellatas érdekében szitkség van.

A Hivatal informatikai szolgaltatdival kotott szolgaltatasi szerz6déseknek és azok melléklete-
inek Osszhangban kell lenniiik jelen IBSZ-szel.

1.2. Hataly

1.2.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a
Hivatal elektronikus informéciés rendszereit hasznalja, Gzemelteti, feileszti, tovabbé ilyen
tevékenységeket irdnyit és ellendriz.

Az IBSZ személyi hatédlya kiterjed a Hivatal munkavégzésre iranyuld barmely jogviszonyban
allo természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a Hivatal elektro-
nikus informaciés rendszereivel (hasznéljak, fejlesztik, telepitik, Uizemeltetik, javitjak stb.),

igy:

a) a valasztott tisztségviseldkre (polgarmester, alpolgarmester, képviseldk),
b} a kézszolgalatijogviszony alapjan foglalkoztatott munkatarsakra,

c) a kozalkalmazotti jogviszony alapjan foglalkoztatott munkatarsakra,

d) a munkaviszony alapjan foglalkoztatott munkatérsakra,
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€) a Hivatallal szerz6déses kapcsolatban 416 természetes és jogi személyekre,

1) mas szervezetek képviseletében a Hivatal munkahelyein tartozkodo személyekre.

1.2.2. Targyi hataly

Az IBSZ targy: hatdlya kiterjed a Hivatal adataival és adatainak kezelésével 8sszefliggésben
hasznalt barmilyen adatrégzitésre, tarolasra, feldolgozisra vagy tovabbitasra képes elektroni-
kus informacios rendszerre és ezek mitkddési kdmyezetére.

A targyi hatdly kiterjed tovabba azezenrendszerek miikddéséhez alkalmazott szoftverekre,
illetve az ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informaciokra.

A targyi hataly kiterjed az 6nkormanyzati ASP altal nydjtott szakrendszerek felhasznald oldali
komponenseireis.

1.2.3. Teriileti hataly

Az IBSZ terileti hatalya kiterjed a Hivatal sarbogardi székhelyére, illetve bizonyos feltételek
mellett az elektronikus informdaciés rendszerek szolgaltatdinak telephelyeire is.

1.2.4. 1débeni hataly

Jelen IBSZ a kiadas napjan 1€ép hatalyba.

1.3. Az IBSZ feliilvizsgilata

Az IBSZ eseti modositasara keriil sor, ha a benne szereplé adatok megvaltoztak, illetve ha az
IBSZ olyan kisebb mértéki kiegészitésekre szorul, amelyek nem érintik az aktudlis biztonsagi
kévetelményeket.

Az IBSZ moédositasara van sziikség, ha a Hivatal elektronikus informécios rendszereinek mii-
kddésében vagy a Hivatal elektronikus informacids rendszereinek milk6dését meghatdrozé
jogszabalyi kdrnyezetben jelentds valtozasok kdvetkeznek be.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasanak, feliilvizsgalatanak kezdeményezése és a fellilvizsgdlat, vala-
mint a modositas elvégzése az elektronikus informacids rendszerek biztonsagaért felelds sze-
mely (tovabbiakban: informacidbiztonsagi felelds, roviditve 1BF) feladata. A mddositisok
engedélyezése €s az Bjabb valtozat jovahagyasa a jegyz0 hataskore.

1.3.1. Hataskori és illetékességi szabdlyok

Az IBSZ belsé hasznalati dokumentum: a Hivatal elektronikus informéacios rendszerének
felhasznaloi, illetve egyéb érintettek (a Hivatallal szerzddéses kapesolatban alld természetes
¢s jogi személyek,més szervezetek képviseletében a Hivatal munkahelyein tartézkodd szemé-
lyek) megismerhetik és birtokolhatjak, de illetékteleneknek nem adhatjak tovabb.
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I.4. Kapcsolodé dokumentumok

1.4.1. Jogszabalyok

a)

b)

i)
k)
D

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4pri-
lis 27.) a természetes személyeknek a személyes adatok kezelése tekintetében torténé vé-
delmerdl €s az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon
kivill helyezésérdl (altalanos adatvédelmi rendelet) (EGT-vonatkozdsu szbveg)

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius
23.) a belsd piacon térténd elektronikus tranzakcidkhoz kapesolddé elektronikus azonosi-
tasrol és bizalmi szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatalyon kiviil helye-
2€sérol

2011. évi CXCIX. torvény a kizszolgalati tisztvisel6krol

2012. évi I. térvény a munka térvénykdnyvérsl

2012. évi C. torvény a Biintetd Torvénykdnyvrol

2013. évi V. térvény a Polgari Torvénykonyvrol

2011. évi CXII. térvény az informdci6és énrendelkezési jogrdl és az informécioszabadsag-
ol (tovabbiakban: Info tv.)

1992. évi LXVI. torvény a polgarok személyi adatainak és lakcimének nyilvantartasarol

1995. évi LXVI t0rvény a kdzokiratokrol, a kozlevéltarakrol, és a magéanlevéltari anyag
védelmerdl

1999. évi LXXIL t6rvény a polgarok személyi adatainak kezelésével Osszefliggd egyes
térvények modositasarol

1999. évi LXXVI. torvény a szerzbi jogrol

2015. évi CCXXII. torvény az elektronikus {igyintézés és a bizalmi szolgaltatasok altala-
nos szabalyairol

m}) 2013. évi L. torvény az éllami és Onkormanyzati szervek elektronikus informacidbizton-

n}
0)

p)

q)

sagarol (tovabbiakban: Ibtv.)
257/2016. (VIIL 31.) Korm. rendelet az 6nkormanyzati ASP rendszerrdl

271/2018. (XI1. 20.) Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének €s miiszaki vizsgalatanak, tovabbé a sériilé-
kenység vizsgalat lefolytatasanak szabalyairol

187/2015. (VIL. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
feliigyeletét ellato hatosagok, valamint az informéciobiztonsagi felligyel6 feladat- és ha-
taskorérol, tovabba a zart céli elektronikus informaciés rendszerek meghatarozasarol

41/2015. (VIL 15.) BM rendelet az &llami és onkormanyzati szervek elektronikus infor-
maciobiztonsagdrdl szolé 2013. évi L. tdrvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsdgos informdcids eszkdzokre, termékekre, tovabba a biztonsagi osztaly-
ba és biztonsagi szintbe sorolasra vonatkozd kivetelményekrél (tovabbiakban: technold-
giai vhr)
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r) 26/2013. (X. 21.) KIM rendelet az allami és dnkormanyzati szervek elektronikus informa-
cidbiztonsagardl szolo t6rvényben meghatdrozott vezetdi és az elektronikus informacios
rendszer biztonsagaért felelds személyek képzésének és tovabbképzésének tartalméardl
(tovabbiakban: képzési rendelet)

x) 146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének nyilvan-
tartdsarol szolo 1992. évi LXVI. torvény végrehajtisardl

1.4.2. Kapcsolodo szabvanyok, ajanlasok

a} MSZ ISO/IEC 27002:2017: Az informAciébiztonsag irdnyitasi gyakorlatédnak kézikdnyve
b) MSZ ISO/IEC 27001:2014: Az informacidbiztonsag iranyitasi rendszerei. Kovetelmények

¢) NIST SpecialPublication 800-53 Revision 4 Security and
PrivacyControlsforFederallnformation Systems and Organizations

d) NIST SpecialPublication 800-53A Revision 4 AssessingSecurity and
PrivacyControlsinFederallnformation Systems and Organizations

€) A Kozigazgatisi Informatikai Bizottsag 25. szdmu ajanlasa: Magyar Informatikai Bizton-
sagi Ajanlasok

f) Téjékoztatas az Snkormanyzati ASP rendszerhez csatlakozashoz megval6sitandé informa-
tikai biztonsagi kovetelményekrsl 2.0 (2018.11.19)

1.4.3. Az IBSZ-hez kapcsolodo belsé dokumentumok

a) Szervezeti és Milkodési Szabalyzat

b) Iratkezelési Szabalyzat

c) Selejtezési Szabalyzat

d) Cselekvési terv a Sarbogardi Polgarmesteri Hivatal elektronikus informacids rendszerei-
nek elvart biztonsagi osztalyainak, illetve a Hivatal elvart biztonsagi szintjének elérésére

e) Informaciébiztonsigi kockazatelemzés

L5. Az IBSZ altalanos kiévetelményei

Az IBSZ ¢s a jelen IBSZ {7 szimi melléklet — Felhaszndloi Informatikai Biztonségi Hazi-
rendjmelléklete (tovabbiakban: FIBH)el6irdsainak alkalmazasa, betartasa, illetve betartatasa, a
{1.2.1 Szervezeti-személyi hardly} pontban megjeldltek szamara kitelezo.

Az informécidbiztonsagi elbirasok betartdsa megvédi a Hivatalt és a /72.1.Szervezeti-személyi
hatdly} pontban kifejtett személyi hatdly ala esé felhasznaléit, iigyfeleit, partnereit, adataik
esinformacioik jogosulatlan vagy véletlenszerii nyilvanossdgra jutdsatél, modositasatél, meg-
rongalodasatol, megsemmisiilésétdl.
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A felhasznalok részére a FIBH tartalmaz egy kivonatot, melynek megismerésérol és betartasa-
rél irdsban nyilatkozniuk kell.

A szabalyok be nem tartdsa jogi, munkaiigyi, illetve szerzédésben meghatirozott kivet-
kezményeket vonhat maga utin. Az IBSZ és a FIBH el nem olvasisa nem mentesit a

felelosség alol.

A munkahelyi vezeté kozvetleniil felelds azért, hogy az ellenbrzése ala tartozo felhasznalok
betartsak a FIBH elbirdsait.

A Hivatal elektronikus informacios rendszereit csak a jelen IBSZ /8. szamv melléklet — Felhaszna-
16i Nyilatkozatymellékletében talalhato nyilatkozat aldirasa utan lehet hasznélatba venni.

II. A Hivatal és az elektronikus informacios
rendszereinekinformacidbiztonsagi kovetelményei

A Hivatalnak nincsen 2-es biztonsagi osztalynal magasabb elektronikus informacids rendsze-
re.

Jelen IBSZ a 2-es biztonséagi osztaly kdvetelményeit veszi figyelembe,

A Hivatalnak a jelen IBSZ kiadasat kévetéen 90 napon beliil cselekvési tervet kell készitenie
a kovetkezd biztonsagi szintre, illetve a 2-es biztonsagi osztalyra vonatkozé kdvetelmények
teljesitése érdekében.

A biztonségi szint és a biztonsagi osztalyok kiilonbségeire nézve irdnyado, hogy addig is to-
rekedni kell az IBSZ-ben foglalt kévetelmények lehetd legnagyobb mértékben torténé teljesi-
tésére.

Az Onkormanyzati ASP rendszer hasznalatara nézve iranyadd a {Tdjékoztatds az dnkormdnyzati
ASP rendszerhez csatlakozdshoz megvaldsitandd informatikai biztonsdgi kivetelményekrdl 2.0 (2018.11.19)}
elnevezési dokumentum, mely tartalmazza a Hivatal oldalan teljesitend$ biztonsagi kovetel-
ményeket. A nem megfelel6sségek kezelésére cselekvési tervet kell késziteni hatarido és fele-

16s megjeldlésével.

II1. Adminisztrativ védelmi intézkedések

Az ebben a fejezetben leirt adminisztrativ védelmi intézkedéseket egységesen kell, valameny-
nyi elektronikus informacios rendszerre vonatkozoan megvaldsitani.

I11.1. Kockazatelemzés

111.1.1. Kockazatelemzési és kockazatkezelési eljarasrend

Az informaciobiztonsagi kockdzatelemzés célja, hogy feltdrja a Hivatal elektronikus informa-
¢10s rendszereire €s az azokban kezelt adatokra hatd fenyeget6 tényezoket, veszélyforrasokat
(fenyegetettség elemzés), vizsgélja az elektronikus informdacids rendszer gyenge pontjait (sé-
riilékenység vizsgalat), elemezze a veszélyforrasok altal a gyenge pontokon keresztiil beko-
vetkezd sikeres tamadasok bekdvetkezést valosziniiségét és az altaluk okozott kar nagysagat
(kockazatelemzés), valamint kezelje a Hivatal altal el nem fogadhaté kockazatokat (kockazat-
kezelés).
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A kockazatardnyos védelem kialakitasahoz rendszeres €s tervszerd informatikai kockazatke-
zelésre van szilkség. Annak érdekében, hogy a kockézatkezelési folyamata a Hivatal szdmara
jOl kovethetd, megismételhetd és ellendrizhetd legyen, irdsos kockézatkezelési modszertanra
van sziikség, mely mind a kockazatelemzés, mind a kockazatkezelés tertletén lefekteti az
alapvetd végrehajtasi modszereket.

A Hivatal kockazatelemzési és kezelési eljarasrendjét az/4. szamu mellékier — Kockdzatelemzési és
kezelési médszertan)tartalmazza.

111.1.2. Biztonsagi osztalyba sorolas

A Hivatalnak az allami és Onkorményzati szervek elektronikus informacidbiztonsagardl szold
2013. évi L. torvény 7. § (3) bekezdésében meghatarozottak figyelembevételével, az allami és
Onkormaényzati szervek elektronikus informaciébiztonsagarol szolé 2013. évi L. toérvényben
meghatarozott technologiai biztonsagi, valamint biztonsagos informacios eszkdzokre, termé-
kekre vonatkoz6, valamint a biztonsagi osztalyba és biztonsag: szintbe soroldsi kdvetelménye-
ir6l sz6l6 a 41/2015. (VIL 15.) BM rendelet 1. szama melléklete alapjan biztonsagi osztalyba
kell sorolnia az elektronikus informacios rendszereit, illetve biztonsagi szintbe kell sorolnia a
szervezetét biztonsagi szintbe kell sorolnia.

111.1.2.1. Biztonsagi osztilyba sorolas kévetelménye

A Hivatal elektronikus informacids rendszereit a technologiai vhr altal eléirt modon, kiilén-
kiilon a bizalmassag, a sértetlenség és a rendelkezésre allas alapfenyegetésségek vonatkozasa-
ban egy 5 fokozatu skalan biztonsagi osztalyba kell sorolni.

A biztonsagi osztalyba sorolast az elektronikus informacios rendszerben kezelt adat bizalmas-
saganak, sértetlenségének és rendelkezésre allasanak, valamint az elektronikus informacios
rendszer sértetlenségének és rendelkezésre allasanak sériilése esetén bekovetkezé kar mértéke
alapjan kell elvégezni.

Az dnkormanyzati ASP rendszer szakrendszereit az ASP mitkédtetdje sorolja biztonsagi osz-
talyba. Az 6nkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozasi szerzodés-
ben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast Gjra el kell végezni, hogy ha
a) jelentds valtozas kovetkezik be Hivatal szervezeti felépitésében;

b) az elektronikus informdcios rendszerben kezelt adatok bdviilnek vagy az adatok kore val-
tozik;

¢) valtoznak a hatalyos informaciobiztonsagra vonatkozo jogszabalyok.

Ha nem tOrténik lényegi valtozas, a biztonsag: osztalyba sorolastharomévente feliil kell vizs-

galm.

A biztonsagi osztalyba sorolést az IBF késziti elé az adatgazdakkal egyiittmiikddve és a jegy-

z6 hagyja jéva.

A felhasznaloknak az informécié kezelése soran tisztaban kell lennie az adott informacio vé-

delmi igényével és ennek megfeleloen kell kezelniiik azt.
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II1.1.2.2. A Hivatal elektronikus informaciés rendszereinek biztonsagi osztalyba sorola-
sa

A Hivatal a technoldgiai vhr alapjan elvégezte az elektronikus informaciés rendszerek bizton-
ségi osztdlyba sorolasat.

A biztonsagi osztalyba sorolas eredményét a jelen IBSZ{2. szdmni mellékier — 4 Hivatal elektronikus
informdacios rendszereinek biztonsagi osztdlyba soroldsajmelléklete tartalmazza.

I11.1.3. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-anak (1) és (2) bekezdései alapjan a kockazatokkal ardnyos, koltséghatékony
védelem kialakitasa érdekében a szervezetet, valamint az elekironikus informacios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

¢) Uzemeltetéséért felelds vagy

d) informacidbiztonsagaért felelds

szervezeti egységeket az elektronikus informécios rendszerek védelmére valo felkésziiltségiik
alapjan a szervezett6l elvart, eltérd biztonsagi szintekbe kell sorolni jogszabalyban meghata-
rozott szempontok szerint.

H1.1.3.1. A Hivatal biztonsagi szintbe sorolisa

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi
szintjének meghatarozasat az elektronikus informécids rendszer felhasznalasanak modja hata-
rozza meg, jogszabalyban meghatarozott szempontok szerint.

A technologiai vhr alapjan

a Hivatal elvart biztonsagi szintje 4-es,

mivel

a) szakfeladatait timogato elektronikus informacids rendszert hasznal (3-as szint)

b) személyes adatok ¢és adotitok formajaban kritikus adatokat' kezel (3-as szint)

¢) elektronikus informacios rendszert lizemeltet (4-es szint).

I11.1.3.2. Szervezeti egységek biztonsagi szintbe sorolisa

A Hivatal hatdlyban 1évé Szervezeti és Miikodési Szabdlyzata alapjan a Hivatalban nem
mikd&dnekaz elektronikus informécios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzd,

¢) uzemeltetéséért felelds vagy

Ibrv. 1. §. 32.a kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszabdilyal
vedett adai;

1 2018, janudr 1-ével nem keriilnek kivezetésre azon hivatal dltal mitkodtetett elektronikus informdacios rendsze-
rek, melvek uj megfeleldit az onkormdnyzati ASP rendszerben 2018. janudr 1-ével a Hivatal haszndlatba vesz.
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d) informaciobiztonsagaért feleids

szervezeti egyseégek, ezert azok biztonsagi szintbe soroldsa nem értelmezhetd.

111.1.4. Kockazatelemzés

A kockazataranyos védelem kialakitdsahoz rendszeres ¢s tervszerll informatikai kockazat-
elemzésre van sziikség. A kockazatelemzést a jelen IBSZ /4. szdmui melléklet — Kockdzatelemzési és
kezelési médszertanjmellékletében leirt modszertan alapjan az IBF végzi el.

A kockézatelemzést évente el kell végezni, melynek soran felil kell vizsgdlm az el6z§ évi
kockézatelemzés eredmeényét. A kockazatelemzeést soron kivill el kell végezni, hogy ha

a) valtozas all be az elektronikus informacios rendszerben vagy annak milkddési kéryezeté-
ben (beleértve az 4j fenyegetések és sebezhetdségek megjelenését),

b) olyan koriilmények kovetkeznek be, amelyek befolyasoljak az elektronikus informacios
rendszer biztonsagi allapotat.

A kockézatelemzés eredményét IBF-nek dokumentélnia kell, majd meg kell ismertetnie a
jegyzovel.

A nem toleralhaté kockazatok kezelésére intézkedés: tervet kell keésziteni, melynek tartalmaz-
nia kell a kockazat kezelésére javasolt intézkedéseket, felelds, hataridé és koltségvonzat meg-
jelolésével.

A kockézatkezelési tervet az IBF-nek kell el6készitenie és a jegyz6 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiiinek,
ezért azok megismerésére az IBF, a rendszergazda, a jegyz0, valamint a jegyz6 altal irasban
kijelolt személyek jogosultak.

H1.2. Rendszer és szolgaltatas beszerzés — Beszerzési eljarasrend

A Hivatalnak a jelen fejezetben foglalt kbvetelmények alapjan kell az elektronikus informéci-
0s rendszereire vonatkozd beszerzéseit elvégeznie.

H1.2.1. Eroforras igény felmérés

Az éves koltségvetési tervezési folyamatban ki kell térm az elektronikus informdcids rendsze-
rek biztonsadgi beruhazéasainak tervezésére, oly modon, hogy az a Hivatal koltségvetésében
elkiilonitetten szerepeljen.

A biztonsagi beruhdzasok tervezését az informatikai biztonsagi stratégiai célok, valamint a
cselekvési tervekben megfogalmazottak alapjan kell elkésziteni.

A tervezési dokumentumot az informaciobiztonsagi felelos késziti el az informatikai vezeto-
vel egyiittmikodve.

A tervezési dokumentumban legalibb a kévetkezbket kell feltintetni:
a) beruhazis megnevezése,

b) beruhazas indoka, célja, kezelt kockazat;

c) koltség-hasznon elemzés;

d) aberuhdzas elhagyasanak kovetkezményei (jogi, informacidbiztonsagi kockazat).
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Az informaciobiztonsagi beruhazasok tervezését tartalmazo elSterjesztést az informaciobiz-
tonsagi felelds terjeszti be a Jegyzonek jovahagyas céljabol. A dokumentumot elbzetesen el-
len kell jegyeztetni a rendszergazdaval.

I11.2.2. Beszerzések
111.2.2.1. Funkcionalis biztonsagi kovetelmények

A kockazatokkal aranyos védelem kialakitdsa érdekében az IBF-ct még a tervezés (ajanlatké-
rés) fazis elejétd! kezdve be kell vonni a projektbe.

Az IBF bevonésa a szerz6dést kezdeményez szervezeti egység vezetdjének feladata és fele-
l6ssége.

A tervezés fazisaban az adatgazdanak az IBF-el egyiittmitkddve biztonsagi osztalyba kell so-
rolni az alkalmazni kivant EIR-t.

Az IBF-nek a megallapitott biztonsagi osztaly alapjan meg kell hataroznia a szallité felé a
vonatkozd adminisztrativ, fizikai és logikai védelmi intézkedéseket.

A szallito altal teljesitendd védelmi intézkedéseket a szerzddés mellékletévé kell tenni. A
szallitonak dokumentalt modon el kell készitenie a fentiekben meghatarozott védelmi intéz-
kedések alapjan a széllitando termék funkciondlis biztonsagi kdvetelményeit, azaz ki kell fej-
tenie, hogy az adott kdvetelményt konkrétan hogyan, milyen médon teljesiti az altala szalli-
tandé rendszer vonatkozasaban.

Az IBF-fel a tervezes fazisaban el kell fogadtatni a funkcionalis biztonsagi kévetelményeket,
anélkiil az EIR fejlesztése nem kezdheté meg.

I11.2.2.2. Garancialis biztonsagi kivetelmények

A biztonsagi intézkedések fejtsék ki hatdsukat, és teljesitsék a bennitk kézvetlenill megfogal-
mazott funkcionalis kdvetelményeket. A szallitoknak el kell késziteniiik az intézkedések
funkciondlis leirdsat és tervét olyan részletességgel, amely lehetévé teszi az intézkedések
clemzését és tesztelését (ideértve az intézkedést megvaldsitd dsszetevik kozotti funkcionalis
interfészeket is). A szallitok az intézkedések szerves részeként szerepeltessék a kiosziott fele-
lésségeket €s specidlis tevékenységeket annak érdekében, hogy amikor az intézkedéseket
megvalositjdk, azok folyamatosan ¢s kdvetkezetesen (azaz az informatikai célrendszer egé-
szében) teljesitsék megkivant feladatukat vagy céljukat, tovabba segitsék az intézkedések ha-
tekonysaganak javitasat.

Az intézkedéseket oly modon dolgozzak ki, hogy nagy biztonsdggal tdmogatni tudjik azt,
hogy az intézkedések Osszessége teljes, konzisztens és helyes.

111.2.2.3. Biztonsaggal kapcsolatos dokumentacios kovetelmények

A szélliténak a kovetkez6 dokumentumokat kell elkészitenie az atadas-atvétel eloit:

a) a szallitando termék/fejlesztés biztonsagi intézkedéseinek funkcionalis biztonsagi leirasa;
b) adminisztratori dokumentacio;

¢) felhasznaldi dokumentacio.

Dokumentdldasformai kovetelmények
Az EIR dokumentalasa soran az alabbi pontokban részletezett formai elemeket minden doku-

mentumban értelemszerien kell szerepeltetni.
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a) Dokumentum adatlap:

a. a Dokumentum cime,

b. targya,

c. fajl neve és verzidja,

d. Dokumentum tipusa,

e. Dokumentum verziészama,
f.  Dokumentum stitusza,

g. Datum,

h. Készitd, Ellenor,

-

Verzidszam,
J.  Statusz,
k. Mindsités.
b) lapszamozas,
¢) tartalomjegyzek,
d) targymutato.

Dokumentumok rendelkezésre dllisa
Az EIR dokumenticidjénak egy eredeti nyomtatott példanyban és Microsoft Word vagy szer-
kesztheté és nyomtathaté PDF formatumban elektronikus formaban kell rendelkezésre allnia.

111.2.2.4. A biztonsidggal kapcsolatos dokumentumok védelmére vonatkozo kivetelmé-
nyek

Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérat
az EIR teljes €letciklusa (Jétrehozas, modositas, megsemmisités) alatt.

A biztonsaggal kapcsolatos dokumentumokat a kdvetkezd szerepkérsk ismerhetik meg:

a) fejlesztd,

b) rendszergazda;

¢) IBF;

d) jegyzd.

I11.2.2.5. Fejlesztési szerzédések biztonsagi kovetelményei

A fejlesztést végzo kiilsé féllel megkdtendd szerzodésnek a kovetkezoket kell tartalmaznia:

Minden egyes, a Hivatal elektronikus informacios rendszerével kapcesolatba keriilé fejlesztési
vagy bovitési projekinél figyelembe kell venni a Hivatal érvényben 1év6, vonatkozo szabaly-
zatait, kiilonds tekintettel az IBSZ-re, annak tudomasul vételét és elfogadasat a szerz6désben
rogziteni kell.

El6 kell iri a jelen IBSZ (111.2.34z elektronikus informdcids rendszerre vonatkozd dokumenticio)
fejezetében megkdvetelt biztonsagi dokumentaciok elkészitését.
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A szerzddésben meg kell kévetelni, hogy a fejlesztd, szallitd hozza 1étre és bocsassa rendelke-
zeésére jelen 1BSZ [I11.2.2.1Funkciondlis bizionsdgi kovetelmények}Hejezetében megkovetelt, az
alkalmazandé védelmi intézkedések funkcionalis tulajdonsagainak a leirasat.

Fejlesztett komponensek esetében a szerzodésben régziteni kell, hogy a leszallitott szoftver
megfeleloen biztonsdgos kdrnyezetben, auditalhatd korilmények kozott készilt, igy nem tar-
talmaz kartékony kodot. Amennyiben mégis tartalmazna, és ebbol adéddan a Hivatalnak bar-
milyen kéra keletkezne, akkor azért a Szallito feleldsséggel tartozik.

IIL2.2.6. Rendszerkovetés (tamogatas)

Az infokommunikécids rendszerhez a szalliténak szerzddésben régzitett feltételek mellett az
alabbi teriileteket magéba foglalé tAmogatast kell nyjtania:

a) azinfokommunikacids rendszerben felmeriilé hibak javitasa,

b) aHivatal fejlesztési igényeinek ellatisa,

c) azinfokommunikaciés rendszer futtatd kérnyezetének (operacios rendszer, adatbazis rend-
szerek) frissitése.

Minden egyes 11j verzidra kiterjedden a szoftver kod atadasa a Hivatalrészére, vagy a kod le-
tétbe helyezése kdzjegyzonél olyan formaban, hogy a timogatd cég megsziinése esetén a kod
a Hivatal szamdra hozzaférhet6 legyen.

A szerz6désben rogziteni kell a tAmogatas koriilményeit (hataridok, rendelkezésre allas, hely-
szini vagy telefonos tdmogatas) is a megfelel6 szolgaltatasi szint biztositasara. A paraméterek
pontos értekének meghatarozasa az infokommunikacios rendszer adatgazdéjanak és az infor-
matikai tizemeltetésért felelds vezetd feladata.

H1.2.3. Az elektronikus informacids rendszerre vonatkozé dokumentacio
A szalliténak kovetkez6 dokumentaciokat kell készitenie a fejlesztés soran:
111.2.3.1. Adminisztratoridokumentacio

Az adminisztrator1 dokumentéciénak tartalmaznia kell:

a) atechnikai kdrnyezet ismertetését,

b) akapacitastervezési leirast,

¢) az alkalmazott portok, szolgaltatasok, és protokollok részletes ismertetése,
d) akommunikacids kdmyezet ismertetését,

¢) a szerepkordket és hozzajuk tartozo feladatok ismertetését,

f) ajogosultsagi rendszer részletes ismertetését,

g) a feldolgozasok részletes ismertetését lizemeltetési szempontbol,
h) a mentés, archivalds, monitorozas ismertetését,

1) azidbszaki teenddk ismertetését,

J) a hibailizenetek, hibaelharitissal kapcsolatos feladatok ismertetését,

k) rendszer, rendszerelem vagy rendszer szolgéltatas biztonsagos konfiguralasat, telepitését
¢s lizemeltetéset,
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) abiztonsagi funkciok hatékony alkalmazasat és fenntartdsat,

m) a konfiguracioval és az adminisztrativ funkciok hasznalataval kapesolatos, a dokumenta-
ci6 atadasakor ismert sériilékenységeket.

I11.2.3.2. Felhasznaloi doknmenticié

A felhasznéldr dokumentacid tartalmazza:
a) a funkciok felhasznaldi leirasa képekkel illusztralva,
b) akezelési feliilletek, meniirendszer ismertetését,
¢) az interfész leirasokat,
d) a funkcidleirasokat, a funkcidjegyzéket,
e} akapcsolddo rendszerelemek pontos hivatkozasat,
f) az ellendrzési ¢s hibakezelési eljarasokat / hibajegyzéket,

g) logikai kontrollok ismertetése.

I11.2.4. A védelem szempontjainak érvényesitése a beszerzés soran

A fejlesztett termék csak a sikeres atadas-atvételt kdvetden illesztheté be a Hivatal informati-
kai rendszerébe.

A sikeres atadas-atvétel feltétele
a) ajelen IBSZ-ben meghatdrozott dokumentaciok Hivatal altali elfogadasa,

b) a funkcionalis biztonsagi kévetelmények IBF altali, tesztrendszerben torténd ellendrzése.

II1.2.5. Kiilsé elektronikus informaciés rendszerek szolgiltatisai

Kiils§ elektronikus informacios rendszerek igénybevétele esetén a jelen IBSZ /1i1.5.16. Harma-
dik felekkel kapesolatos elgirdsok} pontjaban foglaltakon kivil szerzddésben kell rogziteni az érin-
tett EIR biztonsagi osztdlyat, a szolgaltaté és a Hivatal altal kiilon-kiilén, illetve egyiittesen
teljesitendd, az érintett EIR biztonsagi osztalyabdl fakadd adminisztrativ, fizikai és logikai
veédelmi intézkedéseket.

A szerzbdésben ki kell témi a Hivatal felhasznaloinak feladataira az igénybe vett kiilsé elekt-
ronikus informécios rendszerek szolgaltatasaval kapcsolatban.

A szerzddésben ki kell kétni a jogot arra, hogy a Hivatal az IBF Gtjan auditalhassa a szolgalta-
tondl kialakitott, szerz6désben meghatarozott védelmi intézkedéseket.

111.3. Elektronikus informacios rendszerek iigymenet folytonossaganak ter-
vezése

A Hivatal elektronikus informécios rendszereinek folyamatos miikddésének biztositasa érde-
kében, valamint a katasztréfa-helyzetek bekovetkezte soran a jelen fejezetben foglaltak szerint
kell eljarni.
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I11.3.1. Ugymenet folytonossagi terv informatikai eréforras kiesésekre

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyatnia az clekt-
ronikus informdcids rendszerekre vonatkozé tigymenet-folytonossagi tervet (tovabbiakban:
UFT).

A folyamatos mitkddés tervezésére vonatkozd tevékenységeket 6ssze kell hangolni a bizton-
sagi események €s vészhelyzeti/katasztrofa helyzetek kezelésével.

A tervezeés soran meg kell hatarozni a Hivatal altal biztositandé szolgaltatasokat és alapfunk-
ciokat, valamint az ezekhez kapcsolodo és a Hivatal részér6l elvart vészhelyzeti kivetelmé-
nyeket.

Meg kell hatdrozni az elektronikus informdacids rendszer kiesése esetére a helyreallitasi fel-
adatokat, a helyreéllitasi prioritasokat és azok mértékét.

Ki kell jeloini a vészhelyzeti szerepkoriket, felelosségeket, a kapesolattarté személyeket.

Az ligymenet-folytonossagot gy kell kialakitani, hogy az biztositsa a Hivatal ltal elézetesen
definialt alapszolgaltatasok fenntartasat, még az elektronikus informécids rendszer 6sszeom-
ldsa, kompromittalédasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informaécids rendszer helyreallitasanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi védelmeket.

1L3.1.1. Az UFT feliilvizsgalata

Az Ugymenet-folytonossagi tervet évente feliil kell vizsgalni.
Az Ugymenet-folytonossagi tervet soron kiviil felil kell vizsgalni
a) az elektronikus informacids rendszer vagy a miikidtetési kdrmyezet jelentds valtozasa,

b) az ligymenet-folytonossagi terv megvalositisa, végrehajtasa vagy tesztelése soran felme-
riilé problémak esetén.

Az Ugymenet-folytonossagi terv véltozasairél képzés formajaban tajékoztatni kell az iizlet-
menet-folytonossagi terv valtozésairél a folyamatos miikodés szempontjabél kulcsfontossagn,
névvel vagy szerepkorrel azonositott személyeket és szervezeti egységeket.

[11.3.1.2. Az UFT kezelése

Az Ugymenet-folytonossagi terv jovahagyott példanyanak pancélszekrényben torténd orzésé-
18] a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthet, ezért csak az abban
megjelolt személyek szamara hozzaférhetd, illetékteleneknek nem adhatjak tovabb.

111.3.2. Kritikus rendszerelemek meghatarozasa

Az UFT-ben meg kell hatérozni a Hivatal elekironikus informacios rendszereinek alapfunkci-
o1t tamogato kritikus rendszerelemeket.
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I11.3.3. Folyamatos miikodésre felkészité képzés

Evente folyamatos mikddésre felkészitd képzést kell tartani, melynek sordn képezni kell a
felhasznalékat az UFT-ben foglaltakrol. A képzést az IBF-nek kell megtartania. A képzésen a
részvétel kitelezo.

111.3.4. Infokommunikaciés szolgaltatisok

Tartalék internet vonalat kell biztositani az 6nkorméanyzati ASP rendszer folyamatos elérése
érdekében. Amennyiben az elsédleges vonal nem all rendelkezésre, Ggy a rendszergazdanak
gondoskodnia kell a tartalék vonal belizemelésérsl. Olyan tartalék szolgaltatast kell biztosita-
ni, mely az éles vonaltdl elkiiléniilé vonalon biztositja az internetelérést.

I11.3.5. Szolgaltatas-prioritasi rendelkezések

Az internet szolgaltatokkal k6tstt szerzodéseknek tartalmazniuk kell az elvart
a} szolgaltatasi idészakot,
b) szolgaltatasi szintet,

¢) helyredllitasi idoket.
1I1.3.6. Az elektronikus informacios rendszer mentései

Az elektronikus informacids rendszerek és az azokban kezelt adatok az adatgazdak és a jog-
szabalyok altal elvart, megfelelé rendelkezésre dlldsanak biztositdsa érdekében mentési elja-
ras-rendet kell kidolgozni a kdvetkezdk figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonséagi osztalyba sorolt elektronikus
informacids rendszerekr6l és az azokban kezelt adatokrol. A mentések sordn a kovetkezd
adat-fajtdk mentését kell biztositani:

a) felhasznaldi szintli adatok (ligyviteli adatok)
b) rendszerszintll informéaciok

¢) mnaploinformaciok

d) arendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkornyezetet, annak érdekében, hogy a lényeges adatok és szofiverek
esetleges adathordozd hiba, az elektronikus informaciés rendszerek Gsszeomldsa vagy meg-
semmisiilése esetén visszaéllithatéak legyenek.

A mentési eljarasrendet gy kell kialakitani, hogy az egyrészt megteleljen az lizembiztonsagi
elvardsoknak, masrészt minél biztonsagosabb védelmet nynjtson az esetlegesen eldforduld

hibak ellen.

Az EIR-ek fizikai védelme érdekében, gondoskodni kell arrdl, hogy a telepité allomanyok ne
karosodjanak, ezért az eredeti példanyukrdl biztonsdgi masolatot kell késziteni. Az eredeti
példanyokat a masolatoktdl fizikailag elkiilénitve, biztonsagos helyen elzéarva kell tarolni. Az
eredeti hordozokrol készitett masolatokat kell a napi tevékenység soran haszndlni. Az olvasasi
biztonsag fenntartasa érdekében az eredeti adathordozokrdl rendszeres idékdzonként frissitd
mentést kell késziteni.

Az ligymenet folytonossag fenntartdsa érdekében a mentéseket tartalmazo adathordozokat
szerverhelyiségtél elkiilonitve, pancélszekrényben kell tarolni.
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111.3.7.

111.3.8.

d)
€)
f)

111.3.9. Az elektronikus informacios rendszer helyreallitasa és Gjrainditisa

Az iigymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacios rend-
szerek helyreéllitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozdan a kovetke-
zoket kell tartalmaznia:

a) katasztrofat kovet6 helyreallitandé célallapot;

b) a katasztrofa események definicioja;

c) a katasztrdfa tényét elddntd, a folyamat inicializélasdért felelds személyt, személyeket;
d) a helyreallitasi terv hatékore;

e) a megelozés érdekében végzett tevékenységeket;

f) felkésziilés a katasztrofa elharitdsara;

g) katasztrofa esetén végrehajtando tevékenységek;

h) elektronikus informacios rendszerek vészleallitisanak és Gjrainditasanak folyamatat leird
dokumentumot;

1) a helyreallitasi terv tesztelése, karbantartasa.

Az elektronikus informécids rendszerekre vonatkozohelyredllitdsi tervek elkészitésérol, tesz-
telésérdl és folyamatos karbantartdsérol a rendszergazda gondoskodik. A terv készitési tevé-
kenységeket az IBF-nek informécidbiztonsagi szempontbdl tdmogatnia és rendszeresen ellen-
briznie kell.

A terveket minden olyan esetben aktualizalni kell, amikor jelentdsen megvaltozik az info-
kommunikdcids infrastruktira (pl.: 0} elektronikus informaéciés rendszer bevezetése, uj nagy-
teljesitményti hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus informacios rend-
szer helyreallitasahoz sziikséges mentések meglétérol, elérhetdségérol.

111.4. Biztonsagi események kezelése

A Hivatal az elektronikus informacids rendszerek biztonsagi eseményeinek kezelésekor a
kovetkezOk szerint jat el:
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II1.4.1. Jelentés a biztonsagi eseményekrél

A biztonsagot érintd eseményekrl, a felfedezésiik utan, haladéktalanul tajékoztatni kell a
felfedezd kozvetlen munkahelyi vezet§jét és a rendszergazdat.

A biztonsagot érintd eseményekrol szolo jelentések elkészitésére a jelen IBSZ ¢3. szdmi meliék-
let ~Biztonsdgi események jelentése}) mellékletében taldlhato Grlapot kell hasznalni.

Amennyiben a rendszergazda gy itéli meg, hogy a bejelentett probléma biztonsagi esemény-
re utal, ugy jelentenie kell az IBF-nek.

Biztonsagi esemény esetén az IBF latja el a biztonsagiesemény-kezelési megbizott feladatait,

Az IBF-nek a sajat Ugyfélkapujan keresztiil haladéktalanul jelentenie kell a biztonsagi ese-
ményt a Korményzati Eseménykezelé Kézpont (tovabbiakban: GovCert) részére. Amennyi-
ben a biztonsagi esemény érinti az onkorméanyzati ASP rendszert, igy a biztonsagi eseményt
az Onkormanyzati ASP rendszer mikodtet6jének is jelenteni kell.

Az IBF-nek csatolnia kell a bejelentéshez a biztonsagi eseményhez kKapesolddd valamennyi
bizonyitékot.

Az IBF-nek és a Hivatalnak egyiitt kell miikddnie a GovCert-tel a biztonsagi esemény kezelé-
sében és a GovCert altal javasolt intézkedéseket végre kell hajtania.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyzd részére az esemény el6fordulasi esélyének csoékkentése, illetve az okozott kar
mérsékiése érdekében.

Amennyiben a biztonsdgi esemény igazoltan a szabdlyok megsértésébol adodik, tigy az IBF-
nck javaslatot kell tennie a jegyzd részére a fegyelmi eljarasok lefolytatasa érdekében.

1H1.4.2. Jelentés a biztonsag gyenge oldalairdl

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkéja soran biztonsagi
veszélyeket, vagy az elektronikus informacids rendszerben valamilyen gyenge pontot fedez-
tek fel.

A biztonsagot €rinté gyenge pontokrol szolo jelentések elkészitésére a jelen IBSZ /3. szamu
melléklet —Biztonsdgi események jelentése} mellékletében talalhato tirlapot kell hasznalni.

111.4.3. Jelentés a szoftverzavarokroél

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarok esetén legaldbb a kivetkezd feladatokat végre kell hajtani:

a) felkell jegyezni a zavard jelenséget és a képernydn megjelend minden {izenetet is,

b) be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerb6l. A hibaelharitast és helyreallitast a rendszergazda hajthatja végre.

Abban az esetben, hogy ha feltételezhetd az informacidbiztonsag sériilése, akkor az eseményt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ{II1.4. Biztonségi események kezelése) pontjanak
megfeleléen kivizsgalja az eseményt.
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111.4.4. Tanulsagok levonasa a biztonsigi eseményekbél

Az IBF-nek a bejelentett biztonsagi eseményekrol, veszélyes helyzetekrdl, illetve a mikodési
zavarokrol, azok eléfordulasi gyakorisagérdl, és kezelésiikre tett intézkedések eredményérdl
haromhavonta jelentést kell készitenie jegyz6 szdmara.

Az IBF feladata a biztonsagi események kezelése soran nyert tapasztalatok felhasznalasaval a
meglévd biztonsagi rendszer — igy a szabdlyozo elemek és technikai megoldasok felilvizsga-
lata és sziikség esetén tokéletesitése.

Sziikség esetén (nagy kar, vagy varhatd jelentds potencialis kér, illetve gyorsan szaporodd
elofordulas esetén) az egyes eseményeket, illetve esemény tipusokat az IBF-nek soron kiviil
jelentenie kell a jegyz0 részére.

H1.5. Emberi tényeziket figyelembe vevo — személy — biztonsag

I11.5.1. Informaciobiztonsagi tevékenységek

A Hivatalban a kovetkez6 informaciobiztonsagi tevékenységeket kell ellatni:

a) informatikai kockézatelemzés és kezelés,

b} elektronikus informacids rendszerek biztonsagi feliigyelete,

¢) 4 elektromkus informacios rendszerek informacidbiztonsigi véleményezése és elfogadasa,
d) szervezetek kozotti informécidbiztonsagi egyiittmikodés,

e) az informaciobiztonsag fliggetlen feliilvizsgalata.
H15.2. Az informacidbiztonsagi felelGsségi rend meghatarozasa

Az informaciobiztonsag megteremtése €s fenntartasa olyan alapvet6 feleldsség, amely szerint
nem tartozhat egyszemélyi felelosségi és hataskorbe az elektronikus informacids rendszerek
tervezése, fejlesztése, lizemeltetése és felligyelete.

Az informacidbiztonsdg megvalositasat, fenntartdsat és ellendrzését a Hivatal a feladatok és
felel6sség szempontjabol egymastdl elhatarolt szervezeti keretek kozott valdsitja meg.

A Hivatal informaciobiztonsagi feladatainak ellatasa sordn a kovetkezé szerepkorok érintet-
tek:

a) a jegyzo,

b} az informacidbiztonsagi felelds,

¢) a rendszergazda,

d) az adatgazdik,

€) a szervezeti egység vezetdje,

f) 6nkormanyzati ASP adminisztrator,

g) dnkormanyzat szakrendszeri adminisztrétor,

h) a felhasznalok.
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I11.5.3. A jegyzé

A jegyzé az Ibtv. alapjan gondoskodik az elektronikus informécios rendszerek védelmérsl a
kovetkezok szerint:

HI.5.3.1. A jegyzd feladatai

A jegyzé

a} biztositja az elektronikus informacios rendszerre iranyado biztonsagi osztaly tekintetében a
Jogszabalyban meghatdrozott kGvetelmények teljesiilését,

b) biztositja a Hivatalra irinyad6 biztonsagi szint tekintetében a jogszabalyban meghatarozott
kdvetelmények teljesiilését,

¢) az elektronikus informéacids rendszer biztonsagi osztilya és a Hivatal biztonséagi szintje
alapjan eloirt kévetelményeknek megfeleléen az elektronikus informacios rendszer biztonsa-
gaert felelds személyt nevez ki vagy biz meg, aki azonos lehet a minésitett adat védelmérdl
2016 2009. évi CLV. torvény szerinti biztonsagi vezetovel,

d) meghatérozza a Hivatal elektronikus informdcids rendszerei védelmének felelbseire, fel-
adataira €s az ehhez szilkséges hataskdrokre, felhasznalokra vonatkozé szabédlyokat, illetve
kiadja az informécidbiztonsagi szabalyzatot,

e) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasardl, sajat maga és a Hivatal munkatarsai informaciobiztonsagi ismereteinek
szinten tartasarol,

f) rendszeresen végrehajtott biztonsagi kockdzatelemzések, eilendrzések, auditok lefolytatisa
révén meggydzodik arrdl, hogy a Hivatal elektronikus informdaciés rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kdvethetdségé-
rol,

h} biztonsagi esemény bekdvetkezésekor minden szitkséges és rendelkezésére allo erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre tériénd gyors és hatékony reagalasrol,
€s ezt kdvetden a biztonsagi események kezelésérdl,

i) ha az elektronikus informaciés rendszer létrehozasaban, lizemeltetésében, auditalasaban,
karbantartasiban vagy javitasaban kézremiik6dot vesz igénybe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzodéses kdtelemként teljesiiljenek,

j) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikédot vesz
igénybe, gondoskodik arrdl, hogy a jelen IBSZ-ben foglaltak szerzédéses kotelemként telje-

siiljenek,

k) felelos az érintetieknek a biztonsagi eseményekrol és a lehetséges fenyegetésekrd) torténd
haladéktalan tajékoztatasaért,

1) megteszi az elektronikus informacids rendszer védeime érdekében felmeriilé egyéb sziiksé-
ges intézkedéseket.

A jegyzo koteles egylittmiikddni a jogszabéalyban meghatarozott hatosagokkal. Ennek soran
a) az IBF személyérol tajékoztatast nyujt,

b) a Hivatal informaciobiztonsagi szabalyzatat tajékoztatas céljabol megkildi,
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¢) megkiildi a Hivatal elvart biztonsagi szintjének és az elektronikus informéacios rendszerei-
nek elvart biztonsagi osztalyanak elérésére készitett cselekvési tervet,

d) biztositja a jogszabalyokban meghatarozott hatdsagok részére az ellendrzés lefolytatasdhoz
¢s a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.

I11.5.3.2. A jegyzd feleldssége

A jegyzé felelds a Hivatalban az 1btv. altal eloirt biztonséagi szintnek és biztonsagi osztdlyok-
nak megfeleld informaciébiztonsagi intézkedések megvaldsulasaért, illetve az ezek végrehaj-
tasdhoz sziikséges er6forrasok biztositasaért.

I11.5.4. Az IBF

A jegyz0 altal megbizott IBF-nek a kdvetkezok a feladatai, feleldsségei és felelésségei:

I11.5.4.1. Az IBF feladatai

Az IBFa Hivatal informécidbiztonsagi irdnyitasi rendszerének mukodtetése és ellendrzésével
kapcsolatos feladatai a kovetkezok:

a) gondoskodik a Hivatal elektronikus informacios rendszereinek biztonsdgaval dsszefiiggd
tevékenységek jogszabalyokkal vald dsszhangjanak megteremtésérol és fenntartasarol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordinala-
sat és ellendrzését,

c) elokésziti a Hivatal elektronikus informécids rendszereire vonatkozé informaciobiztonsagi
politikat, informaciobiztonsagi stratégiat és azinformacidbiztonsagi szabalyzatot,

d) intézkedési tervet készit az elektronikus informacidbiztonsagi stratégia megvalositasihoz,
ebben mérfoldkoveket hataroz meg, azokat meghatarozott idékszonként feliilvizsgalja, vala-
mint karbantartja az intézkedési tervet,

¢) el6késziti a Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba soroldsat
€s a Hivatal biztonsagi szintbe t6rténé besorolasat,

f) véleményezi az elektronikus informéciés rendszerck biztonsdga szempontjabol a Hivatal e
targykort érinté szabdlyzatait és szerzddéseit,

g} kapcsolatot tart a hatosaggal és a kormanyzati eseménykezelé kdzponttal.
Az IBF biztositja a jogszabalyokban meghatarozott kdvetelmények teljesiilését

a) a Hivatal valamennyi elektronikus informacids rendszerének a tervezésében, fejlesztésé-
ben, létrehozasaban, Uzemeltetésében, auditalasdban, vizsgalatiban, kockazatelemzésében és
kockazatkezelésében, karbantartasaban vagy javitdsaban kdzremiiksdok,

b) ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiiksdot vesz
igénybe, a kdzremiksdok,
az IBSZ hatalya ala tartozo elektronikus informacids rendszereit érintd, biztonsdggal dssze-
fliggd tevékenysége esetén.

111.5.4.2. Az IBF jogai

Az IBF a Hivatal informaciobiztonsaganak  fenntartasa  érdekében, illetve
informaciobiztonsagi incidens esetében jogosult:
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a) kiilon engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az informa-
cidbiztonsagot érinté munkavégzés folyik,

b) barmelyik szamitégép, adathordozo vagy szémitdgépes lista tartalmaba betekinteni, fiigget-
lenill annak mindsitésétél (a vonatkozé jogszabalyok betartasaval), amennyiben az adott Ggy-
ben, illetve témaban vizsgalat folyik,

¢) minden értekezleten részt venni, észrevételeit és javaslatait megtenni, amelynek szamitas-
technikai, illetve informacidbiztonsdgi vonatkozdsa van, és ez az értekezlet dsszehivasakor
ismert.

111.5.4.3. Az IBF felelossége

Az IBF felelés a Hivatal elektronikus informacios rendszereinek biztonsigaval Gsszefliggd
tevékenységek jogszabdlyokkal valo 6sszhangjanak megteremtésérdl és fenntartasarol.

HLS.5. A rendszergazda

A rendszergazda informaciobiztonsaggal kapcsolatos feladata és kotelessége a kovetkezo:
IT1.5.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kbzGsen meghatirozza az informaciobiztonsagi kdvetelmények megvaldsitasa-
hoz szilkséges informatikai eszkdzoket;

b) kidolgozza a hataskorébe tartozo lizemeltetési eljarasokat,
c) biztositja a rendszerfeliigyeletet;

d)} izemelteti a ra bizott elektronikus informacios rendszereket;
€) vezeti az IBSZ-ben elbirt nyilvantartasokat.

f) gondoskodik a jelen IBSZ ;2. szdamu melléklet — A Hivatal elektronikus informdcids rendszereinek biz-
tonsdgi osztalyba sorolasajmellékletében felsorolt elektronikus informacios rendszerek napra-
kész nyilvantartasardl.

I11.5.5.2. A rendszergazda feleldssége

A rendszergazda feleléssége az altala a jelen IBSZ (2. szdmii mellékiet -- 4 Hivatal elekironikus infor-
mdciés rendszereinek biztonsdgi osztdlyba sorolasajmellékletében felsorolt elektronikus informacids
rendszerek jelen IBSZ-ben fogialtak szerinti biztonsagos lizemeltetése.

I11.5.6. Az adatgazda

Az adatgazda annak az 6nallo szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozo eszkéz az adat kezelését vagy nyil-
véantartas vezetését elrendeli.

Az adatgazdak a jelen 1BSZ (2. szdmit mellékler — A Hivatal elektronikus informacios rendszereinek biz-
tonségi osztalyba soroldsajmellékletében keriltek kijeldlésre.

I11.5.6.1. Az adatgazda feladatai

Az adatgazda informaciobiztonsaggal kapcsolatos feladatai a kovetkezdk:
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a) az IBF-el kézremkodve biztonsagi osztalyba sorolja a hozza rendelt elektronikus informa-
cios rendszereket;

b) meghatérozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-elégséges hoz-
zatérési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja elvégzéséhez
feltétlentil sziikséges;

¢) Az ligymenet folytonossag tervezése soran meghatdrozza az érintett EIR maximalis kiesési
idejét és az EIR-ben elfogadhatdé maximalis adatvesztés mértékét.

I11.5.6.2. Az adatgazda feleléssége

Az adatgazda felelos a hataskérébe tartozd elektronikus informacios rendszerek hozzaférési
jogosultsagainak - a lehetdségek szerint - a ,,sziikséges, minimalis jogosultsigok™ elve alapjan
t6rténd engedélyezéséért.

I11.5.7. A szervezeti egység vezetdje

A szervezeti egység vezetOjének feladata és felelGssége, hogy az altala iranyitott szervezeti
egység munkatarsai megismerjék és betartsdk a rdjuk vonatkozd informéciobiztonsagi eldira-
sokat.

111.5.8. Onkorményzati ASP adminisztritor

Az dnkorméanyzati ASP adminisztrator feladata a bérlé fidk, tenant (6nkorméanyzat, intéz-
mény, nemzetiségi dnkormanyzat) szintll felhasznalo kezelés, azaz

a) az adott tenant felhasznaléinak felvétele és szakrendszeri szerepkor(6k)hdz rendelése, an-
nak adminisztracidja és karbantartasa;

b) intézmeény1 kapcsolattartoként az adott tenant felhasznalok tanusitvany igénylésének admi-
nisztracidja és karbantartasa, illetve a tanusitvanyokat hordozé tokenek csoportos atvétele és
felhasznalok kdzotti kiosztasa.

I11.5.9. Onkorményzat szakrendszeri adminisztritor

Az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szintii jogosult-
sagkezelés, azaz a szolgaltatast igénybe vevo felhasznalok szamara a szakrendszeri jogosult-
sagok bedllitasa, adminisztracidja és karbantartasa.

111.5.10, A felhasznalé

A Hivatal felhasznaldinak az elektronikus informacids rendszerek biztonsagaval kapcsolatban
a kovetkezOk a jogai, a kitelességei és a felelossége:

IT1.5.10.1. A felhasznalé jogai

A felhaszndl6 jogosult:

a) a szémara biztositott infokommunikacios eszk0zok, szoftverek lizemszer(i hasznalatara,

b) a bedllitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésé-
re,

¢) informaciobiztonsagi képzésre,
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d) a mitkddtetéshez sziikséges tdmogatds igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatahoz tdmogatast kémi,

e) meghibasodas, tizemzavar esetén az elharitas igénylésére.
I11.5.10.2. A felhasznalé kitelessége

Az informécidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak
és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznalo koteles azonnal értesiteni felettesét a kovetkez6 eseményekrdl, k-
riilményekrol:

a) az informatikéhoz kapcsolddo tevékenység fennakadésa, megszakadasa,

b) ha olyan adatokhoz fér hozz4, melynek kezelésében nem illetékes,

¢) informaciobiztonsagi esemény.

Az munkahelyi vezetdnek jeleznie kell a tapasztaltakat a rendszergazda részére, aki informa-
ciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaloi azonositot, jelszot,
eToken-t, kulcsot, vagy barminemii egyéb, a Hivatal er6forrasaihoz hozzaférést biztosit6 esz-
kozt.

A személyi azonositd kddokat, jelszavakat szigorian titokban kell tartani. Még a kozeli mun-
kakapcsolatban allo, egymast jol ismerd kollégdk sem kozolhetik ezeket egymassal. Az in-
formacidbiztonsagi hianyossagok megeldzése céljabol a felhasznalok kotelesek ramutatni az
informaciobiztonsagi szint romlasara, illetve annak lehetdségére, €s a tapasztalatokat a tovab-
bi problémak elkeriilésében felhasznalni.

Az informécidbiztonsadgot veszélyeztetd események kivizsgalasara iranyuld feliilvizsgalatok-
ban a felhasznalo kételes egyiittmiikaddni a kivizsgalokkal.

A felhasznalo szamdéra biintetdjogi, illetve munkajogi felelosségre vonas terhe mellett tilos

illetékteleniil mas felhasznald jogosultsigainak hasznalata, a halézat monitorozasa, felderité-
se, jelszavak kiprobalasa, illetve ezek kisérlete is.

H1L3.10.3. A felhasznilé felelssége

A felhasznald feleldsséggel tartozik:

a} a jelen IBSZ {7, szamu melléklet — Felhaszndldi Informatikai Biztonsdgi Hézirend} mellékletének
megismereséert €s az abban foglalt szabalyok betartasaért,

b) az dnkormanyzati ASP kézpont mikdsdtetdje altal kozzétett felhasznaldi biztonsagi kéve-
telmények betartasaért,

c) a birtokédban lévd, vagy tudomasara jutott informacidk bizalmassaganak megfeleld kezelé-
séért,

d) a személyre sz6l6 és védett teriiletre belépést biztositd kartydjanak/kartydinak védelméért
¢és at nem ruhéazaséért,

¢} az elektronikus informéacids rendszerben végzett miveletekért,

f) a Hivatalelektronikus informacios rendszereinek szakszerii kezeléséért és

f) a személyi hasznalatra dtvett eszk$z0k megfelel6 fizikai védelméért.
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11.5.11. A munkakori felel6sség és az alkalmazas feltételei

A munkakori leirdsokban meg kell hatarozni az altalanos ¢s az adott munkakdrhdz tartozo
informaciobiztonsagi feladatokat €s feleldsségeket.

A Hivatalnak tdjékoztatnia kell a dolgozokat arrdl, hogy milyen jogi felelésségiik és kotele-
zettségik van az informacidbiztonsagi eldirasok betartdsara vonatkozdan. A dolgozok infor-
maciobiztonsagi feleléssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon),
illetve a normal munkaidén kiviil dolgozik.

A munkahelyi vezetd kozvetleniil felelés azért, hogy az ellendrzése ala tartozo felhasznalok
betartsék az IBSZ el6irasait.

A Hivatal elektronikus informacios rendszereit csak a jelen 1BSZ /8. szémiu melléklet — Felhasznd-
I6i Nyilatkozat} mellékletében taldlhatd nyilatkozat és az ASP titoktartasi nyilatkozat alairasa
utdn lehet hasznalatba venni.

I11.5.12, Munkakorok, feladatok biztonsagi szempontii besoroldsa

A Hivatal az informacidbiztonsagi szempontbol alap és kiemelt munkakéroket allapitott meg.

A Hivatalban nincsenek nemzetbiztonsagi ellenérzés ald esé munkakdrdk és feladatok.

I11.5.12.1. Alap biztonsagi osztaly

Az alap biztonsagi osztalyba a kovetkezé munkakorok keriiltek besorolasra:

a) Adatgazda,

b) Onkormanyzati ASP adminisztrétor,

¢) Onkorményzati szakrendszeri adminisztrator,

d) Felhasznalo.

Az alap munkakor betoltesének kdvetelményei:

a) Erkélesi bizonyitvany,

b) Szakiranyl végzettség,

¢) Informatikai alapismeretek,

d) Onkorményzati szakrendszerek hasznalatdban szerzett jartassag.

I11.5.12.2. Kiemelt biztonsagi osztaly

A kiemelt biztonsagi osztalyba a kévetkezd munkakorok tartoznak:
a) Jegyzb,

b) Helyi rendszergazda,

¢} Informéciobiztonsagi felelos.

A kiemelt biztonsagi osztalyba a kovetkezé munkakdrdk keriiltek besoroldsra:

a) Erkolcsi bizonyitvany,

b} Szakirdnyu végzettség,

c) 2 év szakmai tapasztalat,

d) Alapfoku angol nyelvtudés.

28/96 oldal



Sarbogéardi Polgarmesteri Hivatallnformatikai Biztonsagi Szabalyzata

I1L.5.13. A személyek ellendrzése

A Hivatal személyiigyekért felelés vezetdjének a feladata, hogy az elektronikus informacios
rendszerekhez vald hozzaférési jogosultsag megadasa el6tt ellendrizze, hogy az érintett sze-
mély a {111.5.12. Munkakorék, feladatok biztonsdgi szempontil besoroldsajfejezetben meghatarozott fel-
tételeknek megfelel-e. A vizsgdlat magaban foglalja az alabbiakat:

a) referenciak ellendrzése,

b) a felvételre jelentkezo életrajzanak ellendrzése a teljességre és pontossagra vonatkozoan,
c) alegmagasabb iskolai végzettség (szakképzettség) ellenbrzése,

d) nyelvtudést igazolé okiratok ellendrzése,

€) hatosag altal kibocsatott azonositd irat ellenOrzése,

) erkdlesi bizonyitvany ellen6rzése.

Kiilsé szerzéd6 felek esetében az szerzddést kezdeményezd feladata a szerzGdésben elbirni a
személybiztonsagi feltételeket.

II1.5.14. Eljaras jogviszony megsziinésekor

A jogviszony megsziintetésekor a kovetkez6 feladatok végrehajtisa sziikséges:
a) Jogosultsagok dokumentalt formaban térténd megsziintetése.

b) A felhasznalo elektronikusan tarolt informacioit, e-mailjeit és egyéb altala létrehozott ada-
tot menteni, archivalni kell az 4ltala hasznalt informatikai eszkozrél, szerver tarhelyrél, il-
letve barmely egyéb adathordozordl.

c) Az igy archivalt adatokat a torvényi eldirasoknak megfeleléen tarolni kell, illetve 1 év
utan t6rélni kell a rendszerb6l.

A fentiek végrehajtasat a jogviszony megsziinésével egy id6ben, kockazatot jelenté esetekben
a jogviszony megsziinését megelozdn kell végrehajtani. A végrehajtas eirendeléséért a jegyzd,
a végrehajtasért a rendszergazda a felelds.

Kiemelt biztonsagi osztalyba tartozé munkakorSk esetén a jogviszony megsziintetését infor-
maciobiztonsagi szempontbdl az [BF koordinalja.

H1.5.14.1. Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznaldnak, a szerz6déknek és a felhasznald harmadik félnek vissza kell
szolgaltatnia a Hivatal valamennyi hasznélatra atvett vagyontargyat, amikor alkalmazasuk,
szerzodésiik, illetve megallapodasuk lejar, illetve megsziinik.

A rendszergazdanak az eszkoz leadasakor ellendriznie kell, hogy a felhasznald az atvételi
elismervényben rogzitett hardver-, szoftver specifikacidoval adja-e vissza a munkaallomast.

I11.5.14.2. Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6ddknek és a felhaszndlé harmadik feleknek

oo s

kell sziintetni, amikor alkalmazéasuk megsziinik, szerz6désiik, illetve megallapodasuk lejar.

A fentiektol eltérni a jegyzo irasos engedélyével lehetséges.
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A feladatok végrehajtasaért a rendszergazda a felelds.
I11.5.14.3. Informaciébiztonsagi kételmek a jogviszony megsziinése utdn

A személyligyi referensnek a jelen IBSZ /9. szdmi melléiier — Informdcidbiztonsdgi tajékoztatd jogvi-

szony megszimese eseténmellékletében foglaltak szerint tajékoztatnia kell a dolgozot arrdl, hogy

a) legkés6bb a jogviszony megsziinése napjén koteles a Hivatal elektronikus informdcios
rendszerével kapesolatos valamennyi eszkdzt hidnytalanul, sértetleniil munkaltatdja részé-
re visszaszolgéltatni;

b) a Hivatalban miikddé elektronikus informacids rendszereket a Hivatal kizardlag hivatali
munkavégzés céljabol biztositja a munkatéarsak részére, az elektronikus informacids rend-
szerekben keletkez6 és ott tarolt, kezelt adatok, informacidk vonatkozasaban a Hivatal
fenntartja magéanak a tulajdonjogot;

¢) a Hivatalnak tovabbra is hozzaférési lehetGsége van az altala korabban hasznalt, kezelt
elektronikus informacids rendszerekhez és az azokban kezelt adatokhoz;

d) a titoktartasi kotelezettsége a jogviszonya megszinését kovetéen is fenndll.

A fentiek megsértése jogi kovetkezményeket von maga utan.
I11.5.15. Athelyezések, atirdnyitasok és kirendelések kezelése

Az athelyezés soran, sziikség esetén el kell végezni az érintett munkatars ellendrzését a jelen
IBSZ {111.5.13.4 személyek ellendrzése}pontjaban foglaltak alapjan.

Az érintett munkatars részére az elektronikus informacios rendszerhez térténd logikai és fizi-

pontjaban foglaltaknak megfeleléen kell elvégezni.

Sziikség esetén el kell végezni az athelyezés miatt megvaliozott hozzaférési engedélyek mo-
dositasat vagy megsziintetéset.

A jogviszony megvaltozasarol a jegyzd értesiti a munkatars régi, valamint {ij vezetd;jét.
I11.5.16. Harmadik felekkel kapcsolatos elGirasok

Harmadik fél csak egyedi esetben, meghatarozott idére €s meghatarozott feladat ellatasahoz
lathato el jogosultsidggal, amit szerzédésben kell dokumentalni. A hozzaférést az elektronikus
informacios rendszer adatgazdajanak kell engedé€lyezni.

A Hivatal és szerzddéses partnerei szerzoédésben rogzitett, a jelen IBSZ-nek megfelels bizton-
sagi intézkedéseket kitelesek foganatositani annak érdekében, hogy a kicserélt (atadott/atvett)
adatok és dokumentumok véletlen vagy szandékos kompromittalodasat megakadalyozzak.

A harmadik félnek a Hivatal elektronikus informacios rendszereihez torténd hozzaférése ese-
tében — figyelembe véve a sziikséges hozzatérési tipusokat, az informacié értékét, a harmadik
fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét — torekedni kell a kocka-
zatok minimalizalasara.

Azokban az esetekben, amelyekben az informacio feldolgozasa vagy kezelése kiszervezéssel
torténik, a harmadik féllel kotott szerzodésnek a betartandd biztonsagi kovetelményeket is
tartalmazmnia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacioihoz, a munkéjahoz elengedhetet-
lenii] sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit szerz6désben kell
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részletezni. A szerz6dés csak a Hivatal jelen 1BSZ-ével Gsszhangban 1év6 kdvetelményeket
tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a szer-
z61 jogok atruhazasira és minden kozosen végzett munkalatok védeimére vonatkozéd nem

nyilvanos garancidkat is,

A szerzddésben el kell imi, hogy a Hivatal informécids vagyonelemei a szerz6dés lejartat
kdvetden keriiljenek vissza a Hivatal birtokaba, a szerz6dott félnél — valamint annak partnere-
in€l, alvallalkozéinal — pedig keriiljenek megsemmisitésre,

A szerzddéses partnernek a Hivatallal egyeztetnie kell a szamdra nyujtott szolgaltatasokkal
kapcsolatos minden részdontést.

A szerzédésben a Hivatal szamadra jogot kell biztositani arra, hogy a mar kélcséndsen elfoga-
dott szerzddéses felelosséget feliilvizsgalja, sziikség esetén harmadik féllel feliilvizsgaltassa.

Harmadik fé1 a Hivatal adatait €s az elektronikus informécids rendszereit a hozzaférést rogzité
szerzOdeés €s a jelen IBSZ {10. szami melléklet — Titoktartasi Nyilatkozai) mellékletében talalhatod
titoktartasi nyilatkozat alairasa eldtt nem ismerheti meg.

111.5.16.1. A harmadik fél hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mémie, és meg kell hataroznia, hogy mekkora a kockézata annak, ha a
harmadik félnek hozzaférési joga van a Hivatal informacios vagyonahoz.

A kockazatok felmérése a jelen IBSZ /4. szdmi mellékiet — Kockdzatelemzési és kezelési modszertan)
melléklete szerint térténik. A kockazatkezeléshez, a megfeleld ovintézkedések kialakitiasahoz
és a hozzaférések engedélyezéséhez a hozzafeérés igénylésben pontosan meg kell hatérozni a
hozzaférések tipusat és azt, hogy milyen okbdl térténik a hozzaférés.

A kockédzat meghatdrozasért a harmadik féllel kotott szerzodés teljesitésében elsédlegesen
érintett szervezeti egység vezetdje a felelds, és a szerz6dés megkotése eldtt koteles az infor-
matikai biztonsagi felelést bevonni a szerz6déskészités folyamataba.

I1L5.16.2. A harmadik féllel kotott szerzodés biztonsagi kdvetelményei

A szerzddésekben, amennyiben az értelmezhetd az alabbiakat kell eléirni:

a) a kiilsé szervezetnek meg kell hatdroznia a Hivatallal kapcesolatos, az informaciobiztonsa-
got érintd szerep- €s feleldsségi kordket, koztik a biztonsagi szerepkorokre és feleldsségekre
vonatkozo elvarasokat;

b} meg kell kdveteini, hogy a szerzédé fél feleljen meg a Hivatal dltal meghatarozott sze-
mélybiztonsagi kévetelményeknek;

c) meg kell kovetelni, hogy a szerz6d6 fél dokumentalja a személybiztonsagi kdvetelménye-
ket;

d) el6 kell irni, hogy ha a szerzodo féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik a Hivatal elektronikus informacios rendszeréhez kapcsolodé hitelesitési eszkozzel
vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést a Hivatalnak;

¢) az informatikai biztonsag {6 szabalyait;

f) az informécids vagyon bizalmassiganak, sértetlenségének és rendelkezésre allasanak meg-
hatarozasat, illetve a védelem érdekében meghatarozott eljarasokat;

g) az informaciék masolasanak €s nyilvanossagra hozatalanak feltételeit;

h) a szolgaltatas elvart szintjének és a szolgaltatasi idoszaknak a meghatarozasat;
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i) a felek felelosségének meghatarozasat;

1) a szellemi tulajdon védelmére és masoldsara vonatkozo jogokat és kotelezettségeket:;
k) a teljesitések ellendrizhetGségét, monitorozasat és jelentések készitését;

1) a felmeriilé problémak kezelését;

m) a hardver- és szoftvertelepitésbdl és karbantartasokbol eredé felelosséget;

n) vilagos és egyértelmii jelentéskészitési struktirat és rendszert;

0) a valtozaskezelések egyértelmii és meghatarozott folyamatat;

p) ovintézkedések meghatarozasat a kartékony kodok ellen;

q) biztonsagi események kivizsgalasara ¢s jelentésére vonatkozé intézkedések meghataroza-
sat;

r) az alvéllalkozdk bevondsira vonatkozé szabalyokat.

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozot is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvéllalkozot, s meg kell hatarozni a ra vonatkozd

hozzaférési jogosultsdgokat. A titoktartasi kitelezettség a harmadik fél alvallalkozoéjara is
vonatkozik, és a szerzodésnek titoktartasi nyilatkozat részt is kell tartalmaznia.

11L5.17. Fegyelmi intézkedések

A jelen IBSZ-ben eloirt szabalyok megszegésérdl az észleld haladéktalanul kételes tajékoz-
tatni az IBF-et. Az IBF a tudomaséra jutott események stlyossagat mérlegeli, és sziikség ese-
tén jelenti a jegyzonek.

A biztonsagi eldirasok megsértdivel szemben fegyelmi felelGsségre vondsra kerdithet sor,
amelyet az [BF altal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az eljards a jogsza-
bélyok és a Hivatal bels6 szabalyai szerint torténik.

Kils6 szerzodé fél altal elkdvetett szabalyszegés esetében a szerzdésben foglaltak szerint,
illetve a vonatkozo jogszabdalyok alapjan kell eljarni.

I11.5.18. Belso egyeztetés

A Hivatalnak a cselekvési tervében foglaltaknak megfelelen terveznie és egyeztetnie kell az
elektronikus informacios rendszerei biztonsagat érinté kovetkezd tevékenységeit annak érde-
kében, hogy csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat:

a) informacidbiztonsagi értékelések;
b) informacidbiztonsagi auditok;

¢) hardver vagy szoftverkarbantartasok;
d) biztonsagi frissitések telepitése;

e) veészhelyzeti tervek tesztelése.

I11.5.19. Viselkedési szabdlyok az interneten

A Hivatal altal nytjtott intermetkapcsolat és elektronikus levelezési szolgaltatas igénybevétel-
ének a kovetkezOk a szabdlyai.
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1I1.5.19.1. A web bongészés szabalyai

Az Internethez vald kapcesolodas csak €s kizarolag a munkavégzést szolgalja! A felhasznalok
kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

A nem munkavégzést szolgald halézati savszélesség foglalasa (pl. nagyméretii allomanyok
letliése), és adatok kiszolgalon t0rténd tarolasa esetén a felhaszndld figyelmeztetésben része-
stil. Ismételt eléfordulds esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az iigyben
a jegyzd felé.

Tilos az elektronikus informécids rendszerek biztonsigi bedllitdsainak megvaltoztatasa, kiik-
latdsa. Ebbe a korbe tartoznak a virusellendrz6 és Internet béngészo kontrollok is.

Tilos az IBF engedélye nélkiil kiilsé féllel nem web alap halozati kapesolat kialakitdsa (pl.:
FTP).

Tilos az elektronikus informaciés rendszerek hasznalata a hivatali értékekkel Gsszhangban
nem allo célokra, vagyis pl. szexudlis jellegii fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkiilonboztetésre, gyiilolkodésre, fegyverekkel és illegalis drogokkal vald
kereskedésre, er6szakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve

jogellenes tevékenységre.
Tilos nem a munkavégzeést szolgald kozdsségi oldalak latogatasa.

Tilos a Hivatallal kapcsolatos informacidk nyilvanos internetes oldalakon valé illegalis kdzzé-
tétele.

Foszabaly szennt tilos hivatali adatok tarolaséra kiilfsldi fethé-alapl tarhely-szolgaltatast
igénybe venni. Amennyiben kiilfoldi felhé-alapu tarhely-szolgaltatas igénybe vételére van
szitkség, ugy eldzetesen engedélyeztetni kell a Nemzeti Elektronikus Informaciébiztonsagi
Hatdsaggal, de ebben az esetben is csak EGT tagallamon beliili adatkezelés, illetve adatfel-
dolgozas lehetséges.

Az internetrél csak hivatali célbol lehet fajlokat letdlteni! Tilos fajlletdlté szolgaltatasok hasz-
nalata. Kiilondsen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, taroldsa!l

Az internetes oldalak elérése monitorozasra €s naplozasra keriilhet, a munkaval 6sszefiiggésbe
nem hozhato oldalak elérhetdségét az informatikai Gizemeltetés jogosult korlatozni.

111.5.19.2, E-mail hasznalat

A Hivatal altal biztositott elektromkus levél cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a hivatali e-
mail cimiiket nem hivatali mindségben hasznalni (pl.: regisztracié letdltési weboldalakra, on-
line jaték oldalakra, kdzosségi oidalakra, az Interneten elérhetd nyilvanos chat-és férum olda-
lakon hivatali email cimmel hozzasz61ni stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata munkavég-
zésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy felhasznilora esd
tarteriilet korldtozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi fi-
gyelmeztetést hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eléirdsai megegyeznek az egyéb dokumen-
tumok védelmének eldirasaival.
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A Hivatal elektronikus levelezd rendszerébd! elkiildott elektronikus levél 6nmagaban nem
hasznalhato kotelezettség vallalasara, illetve annak visszaigazolasara.

A Hivatal elektronikus levelezd rendszerébdl csak akkor lehet bizalmas, jogszabaly altal vé-
dett adatot, titkot (személyes adatok, kiilonleges adatok, addtitok stb.) elkiildeni, hogy ha
szabvanyos, sériilékenységektsl mentes kriptografiai algoritmussal az adat titkositasra keriilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

A felhasznalonak tilos a postafidkjaban kezelt elektronikus levelek automatikus vagy manua-
lis tovabbitasa mas, kiilsé elektronikus levelezd rendszerbe (pl.: a sajat magéan email cimére).

Zavard, félreinformald levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrd] szérmazo e-mail-ek esetében fokozott ovatossaggal kell eljarni, mert maga
a levél vagy annak csatolmanya kartékony lehet.

H1.6. Tudatossag és képzés

I11.6.1. Kapcsolattartds az elektronikus informaciébiztonsag jogszabalyban meg-
hatdrozott szervezetrendszerével és az e célt szolgalé agazati szervezetekkel

A Hivatal a fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre vonatkozo legfris-
sebb informacick megosztasa érdekében kapesolatot alakit ki és tart fenn akovetkezd, elektro-
nikus informaciébiztonsag jogszabalyban meghatdrozott szervezetrendszerével, és e célt szol-
galo agazati szervezetekkel:

A Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelmi Intézet altal mitkddtetett
a) Hatosag,
b) és Eseménykezeld Kozpont.

I11.6.2. Képzési eljarasrend

Rendszeres belsd oktatasokkal gondoskodni kell arrdl, hogy a felhasznalokban tudatosodjanak
az alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkajuk sordn felmeriilé
informaciébiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok
végzése sordan a felhasznalok kelloképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak
betartasara.

111.6.2.1. Biztonsagtudatossag képzés

Minden felhasznal6 részére alap biztonsag tudatossag képzéseket kell tartani. A képzésen a
kovetkezd témakordket kell érinteni:

o informacidbiztonsagra vonatkozo jogszabalyok;

e informacidbiztonsagi alapfogalmak;

o felhasznaldk napi munkavégzése soran jelentkezd fenyegetettségek;
s fenyegetettségekkel szembeni védekezési lehetdségek;

o Hivatal informaciobiztonsagi szabalyozo rendszerének ismertetése.
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Uj dolgozé munkéba lépésekor a dolgozéval a munkaba allas elétt az informaciobiztonsagi
cloirasokat meg kell ismertetni. A dolgozok informaécidbiztonsagi tudatossdganak fenntartasa
érdekében évente frissitd oktatast kell szervezni.

Azinformacidbiztonsagi oktatdsok és tovabbképzések tematikdjanak kidolgozasa, a szikséges
szakirodalom és tajékoztatd anyagok biztositdsa, valamint a képzés megtartasa az IBF felada-
ta.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informdciés rendszerrel
kapcsolatba keriilé személyek szamdra kotelezd és a megjelenést a résztvevik aldirasukkal
kotelesek tantsitani.

111.6.2.2. Belso fenyegetés

A biztonsagi képzések tematikajat tigy kell kidolgozni, hogy a felhasznalo képes legyen fel-
ismerni a belsé fenyegetéseket és legyen tudataban annak, hogy jelentenie kell a szabalysérté-
seket és egyéb belsod fenyegetésbol fakado biztonsagi incidenseket.

I11.6.2.3. Szerepkor vagy feladat alapa biztonsagi képzés

A jegyvzonek, a rendszergazdanak és az [BF-nek a kovetkezo, kiilén jogszabalyban eldirt to-
vabbképzésen és éves tovabbképzésen kell részt venniiik:

Jegyz6 elektronikus informacios rendszerek védelméért felelos
vezetd (Nemzeti Kozszolgalati Egyetem)

Rendszergazda elektronikus  informdciés  rendszer  biztonsagaval
Osszeflggd feladatok ellatdsdban részt vevd személy
(Nemzeti Kozszolgélati Egyetem)

NKE végzettség esetén elektronikus informacidbiztonsagi
vezetd

IBF A képzési rendelet 7. § (2) bekezdése szerinti nemzetkozi

minositések esetében az adott mindsités fenntartasanak
biztositasa

I11.7. Az elektronikus informacios rendszerek nyilvintartisa

Nyilvantartast kell vezetni az altala mikodtetett valamennyi elektronikus informdcios rend-
szerrdl. A nyilvantartasnak minden elektronikus informacios rendszerre nézve a kovetkezOket

kell tartalmaznia:

a) az EIR nevét;

b) annak alapfeladatait;

¢) arendszerek altal biztositandd szolgaltatasokat;
d) az érintett rendszerekhez tartozo licenc szamot,

e) arendszer felett felligyeletet gyakorld személy személyazonosito és elérhetbségi adatait;
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f) a rendszert szallito, fejleszté és karbantartd szervezetek azonosito és elérhetéségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatait.

A nyilvantartast a rendszergazdanak kell vezetnieés évente feliilvizsgalnia,
IV. Fizikai védelmi intézkedések

IV.1. Alapelvek

Az elektronikus informdcios rendszer fizikai kornyezetének kialakitasa, miikddtetése és hasz-
nalata sordn az 4ltalanos biztonsagi eléirasok szerint kell eljarni, az alabbiak szerint:

a) az elektronikus informaciés rendszereket fizikailag védett, biztonsagos helyre kell telepite-
ni, és a kimyezetet a berendezések gyartdi altal megadott fizikai feltételek szerint kell kiala-
kitani, fenntartani;

b) a kérnyezeti fizikai feltételeket (hdmérséklet, paratartalom, aramszolgaltatas stb.) folyama-
tosan ellendrizni kell;

¢) a megbizhatd mikoddés biztositasa céljabdl a koriilményeknek megfeleld legfontosabb kii-
matechnikai, épiiletgépészeti, aramellato tartalékberendezésekrdl gondoskodni kell.

IV.2. A teriiletek fizikai biztonsagi kovetelményei

1V.2.1. Fizikai biztonsig védésavja
A védett helyiségeket, illetve teriileteket a fenyegetettség és kockazat mértéke szerint bizton-
sagi zondkba kell besorolni. Héjszerl, tobblépcsés fizikai védelmet kell kialakitani.

A jelen IBSZ {12.2Tdrgyi hataly} pontja ald esé teriileteket az alabbi kategoériak egyikébe kell
besorolni:

a) belsé teriilet;
b) védett teriilet;
¢) érzekeny teriilet.

Tovabbi védett terlilet kategoridkat az IBF hatarozhat meg.

1V.2.2. Belso teriilet

Belso teriiletnek tekintenddk a Hivatal bejarata utani k6z6s hasznalatd helyiségei és folyosoi.

A belsd terekben infokommunikacios eszk6zok nem telepitheték, a kivételek jovahagyésa az
IBF feladata.

I1V.2.3. Védett teriilet

Védett teriilet valamennyi iroda ¢s targyalo helyiseg.

A védett teriileteken a kévetkezd védelmi intézkedéseket kell alkalmazni:
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a) a kulcsokat nem szabad nyilvanos, idegenek szdméra is konnyen hozzaférhet$ helyen ta-
rolni;

b) a fénymasold és nyomtaté berendezéseket, a fax késziilékeket védett teriileten belil kell
elhelyezni. Gondoskodni kell arrdl, hogy a belsé teriileten elhelyezett eszkiz eset€ben csak
egyedi azonositas és hitelesités utan lehessen a nyomtatést az eszk6zon elinditani;

¢) a dokumentumok térolasa védett teriileten torténjen;

d) azokban az idészakokban, amikor a helyiségek felligyelet nélkiil maradnak, az ajtokat ¢és
ablakokat zarva kell tartani,

e) a védett teriiletek bejdrati ajtajaban a kulcsokat nem szabad a zarban hagyni, illetve ha az
ajtd nyitva van, a helyiséget nem szabad 6rizetleniil hagyni.

f) munkaidén kiviil, amikor az épiiletben senki sem tartézkodik a belso €s a védett teriileteken
elektronikus riasztérendszert kell alkalmazni.

g) lgyfelet és mas kiilsds személyt nem szabad felligyelet nélkiil hagyni.

I1V.2.4. Erzékeny teriilet

Erzékeny teriilet a Hivatal

a) szerverszobaja €s

b) a strukturalt kdbelezés rendez6 kozpontjai.

Az érzékeny teriiletekre vonatkozoan a kovetkezo védelmi intézkedéseket kell megvaldsitani:

Latogatok belépése az érzékeny teriiletre csak hivatalos célbol, ellendrzotten €s kisérével tor-
ténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1évo biztonsagi elbirasokra.

Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése, figye-
1ése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni.

A belépési naplét a jegyzdi titkarsagon kell tarolni.

Az érzékeny teriiletek elérésére a jegyzd, a rendszergazda és az IBF jogosultak. Minden mas
személy részére csak a jegyzd engedélyezheti a belépést az érzékeny teriiletekre.

Az érzékeny teriiletek belépési naploit, valamint a kiosztott jogosultsdgokat az IBF-nek even-
te ellendriznie kell.

Az érzékeny terilletekre az ideiglenes jellegli munkat végzé harmadik fél szamara csak korla-
tozott mértékben és ellenérzés mellett szabad biztositani a hozzaférést. A feliigyeletet a rend-
szergazda biztositja.

A szerverszobaban munkanapokon 18 6ratol 06 éraig, munkasziineti napokon 0-24 ordig, il-
letve az utolso rendszergazda tavozésa utan elektronikus riasztérendszert kell alkalmazni.

A nyilvanos helyen elhelyezett rack szekrényekben nyitasérzékelével ellatott elektronikus
riasztorendszert kell alkalmazni.

IV.3. Fizikai belépési engedélyek

El kell késziteni és napra készen kell tartani a Hivatalba belépésre jogosultak listajat. A listat
a jegyz0d hagyja jova.
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A jogosultsagot igazold dokumentumként az elektronikus beléptetd rendszerhez tartozé belép-
tetd kartya szolgil. A belépésre jogosultak listajat a Hivatal elektronikus beléptet6 rendszere

tarolja.

A belépésre jogosultakat a személyligyi referens félévente dokumentaltan feliilvizsgalja és
torli a rendszerbdl a belépési jogosultséggal mér nem rendelkezd személyeket.

Amennyiben valakinek megsziinik a munkavégzésre irdnyuld jogviszonya, a személyiigyi
referensnek soron kiviil téréinie kell a listardl.

IV.4. Fizikai belépés ellenorzése

IV 4.1, Fizikai belépések

A Hivatal épiiletébe a belépés kizardlag a Hivatal f6bejaratan lehetséges.

IV.4.2. Fizikai belépések naplozasa

A Hivatalba térténd fizikai be- és kilépések tényét naplozni kell.

A Hivatalba torténo be- és kilépések naplozaséra a Hivatal portdjan elhelyezett jelenléti iv
szolgal.

A jelenléti iven rogziteni kell a munkatars nevét, illetve a ki- és belépések idejét.

A jelenléti ivet munkaidOben a portaszolgélatot teljesitdé munkatérs vezeti. Munkaidén kiviil
minden munkatars kiteles a jelenléti ivet sajat maga kitdlteni.

Ugyfélszolgalati idén kiviil a Hivatal fébejarati ajtajat zarva kell tartani.

IV.4.3. Vendégek kisérete

Biztositani kell a Hivatalba érkezé vendégek, ligyfelek kiséretét és regisztracidjat, amennyi-
ben védett munkateriiletre 1épnek be. A regisztraciot a portaszolgalat végzi. A regisztricid
soran rogziteni kell a vendég nevét, a latogatas céljat, az ligyintéz6 nevét, valamint a ki-és
belépés id6tartamat. A kiséretet annak a munkatarsnak kell biztositani, akihez a vendég érke-
zik.

A latogatoi naplokat 1 évig meg kell drizni.
IV.4.4. Kulcsok megovasa

Gondoskodni kell a védett munkateriiletek ajtéinak kulcsainak megérzésérél. Amennyiben a
kulcsot a birtokosa elveszti, azonnal jelentenie kell a jegyzOnek, aki gondoskodik az ajté zar-
janak a cseréjérdl.

IV.4.5. Belépések ellenorzése, feliigyelete

A Hivatalba tortén6 be-és kilépések felligyeletét az elekironikus beléptetd rendszer, illetve a
portaszoligalat végzi.
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I1V.4.6. Rendellenességek jelentése

Valamennyi hivatali dolgozo kételessége, hogy jelentse a jelen fejezetben leirt szabalyokkal
cllentétes viselkedést a jegyzonek, aki kivizsgalja az eseményt €s dont a sziikséges tovabbi
intézkedésekrél.

IV.5. Az infokommunikacios eszkozok biztonsaga

Az informacios vagyon — lopas, veszélyeztetés, egyéb karosodas elleni — védelmének és a
miikodési folyamatok folytonossiganak biztositasa érdekében a Hivatal infokommunikacios
eszkozeit, azok megfelelé fizikai elhelyezésével és kezelésével is biztositani kell.

Az infokommunikacios eszkézok elhelyezése és védelme

Az infokommunikécios eszkozoket ugy kell ethelyezni, és védelmiiket ugy kell kialakitani,
hogy minimalisra csékkenjenek a kémyezeti hatasok kivetkeztében megjelend kockdazatok, és
minimalisra csokkenjen az illetéktelen hozzatérések lehetdsége, de a munkavégzeés hatékony-
sdga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kilonbozd kémyezeti hatas miatt keletkezd meg-
hibasodasok csékkenjenek. Ezért:

a) be kell tartani a tizvédelmi elbirasokat;

b) a Hivatal terililetére a normal haztartasi vegyi anyagokon, tisztitészereken til vegyi anya-
got, robbanodanyagot behoznt tilos;

¢) a monitorokat ugy kell elhelyezni, hogy ki lehessen zamni azok illetéktelen leolvasasat;

d) kiil6nos figyelmet kell forditani az 6nkormanyzati ASP rendszert elér6 munkaallomésok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.

1V.5.1. ,,Ures asztal — iires képerny6” szabaly

Az elektronikus formaban tarolt adatokhoz, informaciokhoz valo illetéktelen hozzaférés meg-
akadalyozasa és azok jogosulatlan eltulajdonitasanak elkeriilése érdekében minden dolgozd-
nak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernyGk tartalma ne legyen olvashaté az alkalmilag arra haladé személyek szédmdra,
és semmiképpen se legyen lathatd az épiileten kiviilrél (ha monitor elhelyezéssel nem bizto-
sithato, akkor sététité fliggdny hasznalataval);

b) a fethasznalé a munkaallomasat zarolni kételes (a Ctrl +Alt +Del billenty(lik, majd Zarolas),
ha azt érizetlenil hagyja;

¢} a zarolas elfelejtésének esetére jelszdvédett, automatikus zarolast kell beallitani, tgy, hogy
az maximum }0 perc varakozast kévetden zdrolja a szamitogépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazasokbdl, majd ledllitani a munkaal-
lomast;

e) a felhasznaldknak az infokommunikacids eszkozok elhelyezésére szolgalo helyiséget be
kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) tigyfelet irodaban feligyelet nélkiil hagyni tilos.
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IV.6. Feliigyelet aldl kikeriilo eszkozik

Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitas esetén a
szerviz altal adott szallitolevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitdskor vagy garancialis javitas esetén — jegyzokonyv felvétele mellett
— a rendszergazdanak gondoskodnia kellaz adatokat tartalmazé adathordozok torlésérdl.

A munkatérsak részére hosszl tavit hasznalatra kiadott nagy értékii eszkdz6kr6l (pl.: laptop) a
Hivatalnak nyilvéntartast kell vezetnie. Ezen eszk6zoket a munkatarsak korlatozas nélkiil ki-

és beszallithatjak.
Minden més esetben eszk6zt kiszallitani csak a rendszergazda irasos engedélyével lehet.

A ki- és beszéllitasok ellendrzése arendszergazda feladata. Infokommunikacios eszkdzok és
berendezések irdsos engedély nélkiili ki- és beszallitasanak kisérlete esetét jelenteni kell az
IBF-nek a szabalysértést elkdvetd személy felettes vezetdjének egyidejii €rtesitése mellett.

Az informéaciobiztonsagi tudatossag fokozasat célzd oktatasok keretében a felhasznalokat ta-
jékoztatni kell az ezzel kapcsolatos ellendrzési feladatokrol és jogokrol.

IV.7. Aramellité berendezések és kabelezés

A kritikus infokommunikécids eszkozok (kiszolgalo, tiizfal, router, switch) mikodését szii-
netmentes aramforrasrél kell biztositani. Intézkedéseket kell foganatositani, hogy a kiszolga-
16k az athidalasi idén beliil szabalyosan leallithatok legyenek.

Biztositani kell az elektromos és adatvezetékek megszakadas és a rongalasok elleni megfeleld
védelmét.

A halozati zavarok okozia hibak elkeriilése érdelkében az er6saramn vezetékeket el kell kiils-
niteni a kommunikacids halézattol. A kabelstruktura legyen érzéketlen az elektromos héalozati
zavarokra.

1V.8. Tuzvédelem

A szerverhelyiségben fiiggetlen dramellatéssal ellatott tiizjelz6 késztiléket, valamint elektro-
mos tiizek oltasara alkalmas tlizoltd késziiléket kell alkalmazni.

IV.9. Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem

Biztositani kell, hogy viz- és mas csGvezetéken szillitott anyag esetében a jegyzd altal kijelolt
személyek részére hozzaférhetdek legyenek a féelzard szelepek.

A jegyzé felelossége gondoskodni a felzard szelepek miikodoképességének fenntartasarol.

A szerverhelyiségben vizbetdrés érzékel$ szenzorokat kell telepiteni, mely vizbetdrés esetén
riasztja (pl.: SMS, email} a rendszergazdat.
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1V.10. Homérséklet és paratartalom ellendrzés

A szerverhelyiségben elhelyezett kdzponti kiszolgalo egységek biztonsagos mikddése érde-
kében a hémérsékletet 20-21 Celsius fok kozott kell tartani.

A hémérsékletet az elhelyezett eszkozok hd leadasat figyelembevevd teljesitménnyel rendel-
kez6 klimaberendezéssel kell biztositani.

A klimaberendezés altal termelt kondenzvizet erre rendszeresitett zart csatornan ki kell vezet-
ni a szerverhelyiségbdl.

A relativ paratartalom szintjét 40-60% kozott kell tartani.

A homérsékletet és a relativ paratartalom szintjét arra alkalmas eszkdzzel folyamatosan mérni
kell. Az eszkdznek riasztast kell adnia (pl.: SMS, email) a rendszergazdanak, hogy ha a ho-
mérséklet 10 Celsius fok alé csdkken vagy meghaladja a 28 Celsius fokot, illetve ha a relativ
paratartalom szintje elén a fent megadott hatarértéket.

V. Logikai védelmi intézkedések

V.1. Altaldnos védelmi intézkedések

V.1.1. Engedélyezés

A Hivatalnak tgy kell kialakitania az dltalanos védelmi intézkedéseit, hogy biztositott legyen

a) az elektronikus informacios rendszer és annak kémyezete biztonségi allapotanak feliigye-
lete,

b) meghatarozasra keriiljenek az informaciobiztonsaggal Gsszefliggs szerepkortk és felelds-
ségi kordk,
¢) kijelolésre keriiljenek az ezeket betdlid személyek,

d) az elektronikus informaciébiztonsagi engedélyezési folyamatok kerliljenek integralasra a
Hivatali szinti kockazatkezelési eljarasba, dsszhangban az informatikai biztonsagi sza-
balyzattal.

e) az elektronikus informéaciobiztonsaggal kapcsolatos engedélyezés terjedjen ki minden, a
Hivatal hatokorébe tartozo:

f) emben, fizikai és logikai er6forrasra;

g) eljarasi és védelmi szintre és folyamatra.

V.1.2. Elektronikus informacios rendszer kapcsolodasai

A Hivatal csak a felligyelete alatt all6 informatikai rendszer felett gyakorol kontrollt, a rend-
szer felligyelet nélkiili 6sszekapcesoldsa més szervezetek informatikai rendszerével nem enge-

délyezett.
Az Osszekapcsolast mind a jegyzének, mind a rendszergazdadnak, mind pedig az IBF-nek is
jova kell hagynia.

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kévetel-
ményeket és a kapcsolaton keresztiil atvitt elektronikus informacidk tipusat.
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A kapcsolodo szerv csak a Hivatal altal nyujtott interfészen keresztiil csatlakozhat az
okoshalozati rendszerhez.

Szerzédésben vallalnia kell a kapesolodd szervnek, hogy biztositja a sajat elektronikus infor-
macios rendszerében a technoldgiai vhr altal eléirt legalabb 2-es biztonsagi oszidlyra eldirt
kovetelmények teljestlését.

Informéaciobiztonsagi incidens esetén a Hivatal jogosult a kapcsolatot felfiiggeszteni.

Szabvanyos, sériilékenységektdl mentes kriptografiai eszkdzdkkel gondoskodni kell az atvitt
adatok bizalmassaganak és sértetlenségének biztositasarol.

IP szinten korlatozni kell a kapesolodast.
Az Bsszekapcesolas feltételeinek fennallasat legaldbb évente ellendrizni kell.

Az engedélynek tartalmaznia kell az Gsszekottetés pontos paramétereit, interfész-leirasat (cél,
technikai megvalositas, atvitt informaciok, biztonsagi kovetelmények).

V.1.3. Bels6 rendszerkapcsolatok

A Hivatal elektronikus informacios rendszer tobb elembdl épiil fel, melyek bizonyos interfé-
szeken kapesolddhatnak egymashoz. Valamennyi interfészt dokumentalni kell, és elézetesen
jova kell hagyatni az IBF-fel.

V.1.4. Kiilsé kapcsolédiasokra vonatkozé korlitozasok

A Hivatal hatarvédelmének mitkddtetése soran minden kapcsolatot tiltani kell, csak a mitks-
déshez sziikséges portokat, protokollokat és szolgaltatasokat szabad engedélyezni. Amennyi-
ben az értelmezhetd, gy az érintett kapesolatnal IP alapu korlatozast kell bevezetni és gon-
doskodni kell a megfeleld azonositasrol és hitelesitésrol, valamint az atvitt adatok sértetlensé-
géro! és bizalmassagarol.

Minden kapcsolatot elézetesen jova kell hagyatni az IBF-fel.
V.2. Tervezés — Biztonsagtervezési eljarasrend

V.2.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informaciés rendszerek rendszerbiztonsagi tervét, mely a
kovetkezoOket tartalmazza:

a) az elektronikus informacios rendszer hatokdre, alap feladatai (biztositando szolgaltatasa-
it), biztonsagkritikus elemei és alap funkcidi,

b) az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly szerinti bizton-
sdgi osztalya,

¢) az elektronikus informacios rendszer mikodési koriilményei és mas elektronikus informa-
cids rendszerrel vald kapesolatai.

Az elektronikus informacids rendszer biztonsagi kdvetelményeit a vonatkozo rendszerdoku-
mentacidban kell rogziteni.

Meg kell hatdrozni a kdveteiményeknek megfeleld aktualis vagy tervezett védelmi intézkedé-
seket és intézkedésbovitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi fel-
adatokat.
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A rendszerbiztonsagi tervet meg kell ismertetni a Hivatal érintett munkatarsaival illetve a
fejlesztdvel.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervét kétévente feliil kell vizsgél-
ni.

Soron kiviil feliil kell vizsgdlni a rendszerbiztonsagi terveket az elektronikus informdcios
rendszerben vagy annak lizemeltetési kdrnyezetében tortént valtozasok, illetve a terv végre-
hajtasa vagy a védelmi intézkedések értékelése soran feltdrt problémak esetén.

Az elektronikus informacios rendszerek rendszerbiztonsagi tervet az érintettek bevonasaval az
IBF késziti el.

A rendszerbiztonsagi tervek bizalmasnak minoésiilnek, ezért azok megismerésére az IBF, a
rendszergazda, a jegyzo, valamint a jegyz0 éltal irasban kijeldlt személyek jogosultak.

V.2.2. Cselekvési terv

A cselekvési tervre vonatkozé kovetelményeket a jelen IBSZ {114 Hivatal és az elektronikus infor-
mdacios rendszereinekinformdciobiztonsdgi kivetelményeiy fejezete tartalmazza.

V.2.3. Személybiztonsag

A személybiztonsdgra vonatkozd koOvetelményeket a jelen IBSZ {154z IBSZ dhaldnos
kiiveteIményei} pontja tartalmazza.

V.3. Konfiguriciokezelési eljarasrend

V.3.1. Alap konfiguracié

A Hivatal valamennyi elektronikus informéciods rendszeréhez elkésziti az alapkonfiguraciot,
amelyet dokumentalt formaban biztonsagos helyen tarolni sziikséges.

A dokumentacionak minimalisan a kovetkezd elemeket kell magéban foglalnia a munkaallo-
masokra, kiszolgalokra, a haldzati eszkozokre és egyéb mobil eszk6z0k telepitett operacios
rendszerek és egyéb szoftverek verzidit, patch szintjét, tovabba az egyes szoftverkomponen-
sek biztonsagosnak itélt konfiguracios bedllitasait.

Vazolni kell az érintett EIR elhelyezkedését a logikai topologiaban.

[

ta feliillvizsgélja, ¢s a modositasokat atvezeti.

V.3.2. Legsziikebb funkcionalitis

A Hivatal elektronikus informacids rendszereiben csak a sziikséges portokat, protokoliokat €s
szolgaltatasokat szabad engedélyezni. Az engedélyezett portokat, protokollokat és szolgaltata-

vy

Az dnkormanyzati ASP rendszert elérd munkaallomésokon tilos olyan alkalmazast futtatni,
amely a munkaallomast harmadik féllel koti Ossze, és amelynek segitségével Iehetdség van
tavoli tamogatasra, vezérlésre, képernyd atvételére.
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V.3.3. Elektronikus informaciés rendszerelem leltar

Az elektronikus informacios rendszerek valamennyi hardver/szoftver elemérdl a rendszergaz-
danak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a kiszolgalok és mun-

P

alkalmazasok egyedi beallitasait és az értiik felelds személy nevét.

V.34,

V.3.5. Duplikalas elleni védelem

A Hivatalnak ellenériznie kell, hogy az elektronikus informdcids rendszer hatokorén beliili
elemek nincsenek-e felvéve mas elektronikus informacios rendszerek leltaraban.

V.3.6. A szoftver hasznalat korlatozasai

A Hivatalban kizarélag a jegyzd altal engedélyezett, jogtiszta, a megfeleld licence-el rendel-
kezd szoftvereket lehet hasznalni.

Az alkalmazott szoftverekrdl leltart kell vezetni.

Szabad vagy nyilt forraskédua szoftverek hasznalatbavételét a jegyzo engedélyezi. Ezen szoft-
vereket hasznalatba vétel el6tt bizionsagos koriilmények kozott tesztelni kell.

A masolatok és szétosztasok ellenbrzése érdekében a telepitdkészleteket és a licenceket tar-
talmazd dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellenérizni kell.

A szerzo6i jogokkal védett szellemi termékek felhasznalasat nyomon kell kévetni.

V.3.7. A fethasznalé altal telepitett szoftverek

A felhasznalok semmilyen alkalmazast nem telepithetnek a munkaallomasaikra. A rendszer-
programok, illetve a felhasznaldi alkalmazéasok telepitését a kiszolgalokra és munkaalloma-
sokra csak a rendszergazda végezheti el.

A felhasznalok munkadllomasain telepitett alkalmazasok megfeleléségét az IBF szuropréba-
szerlien ellendrzi.

V.4. Rendszer karbantartasi eljarasrend

Az elektronikus mformacids rendszerek karbantartaséra vonatkozdan a jelen fejezetben leirtak
az iranyaddk:

V.4.1. Rendszeres karbantartas

A folyamatos miikodés érdekében a Hivatal elektronikus informacids rendszereit a gyarto
ajanlasa alapyan rendszeresen karban kell tartani. A karbantartasok iitemezése, végrehajtasa ¢€s
az ellendrzés megszervezése a rendszergazda feladata.
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V.4.2. A karbantartasok engedélyezése

A tervezett karbantartasokat dokumentalt formaban a jegyz0 engedélyezi. Amennyiben ez az
elektronikus informacids rendszerek leallitasdval jar, akkor a felhasznalékat a karbantartas
megkezdése eldtt legalabb 1 héttel értesiteni sziikséges.

V.4.3. A karbantartasok dokumentalasa, nyilvantartasa

Az elvégzett munkdkat jegyzOkonyvezni kell, valamint a karbantartas tényét karbantartasi
nyilvantartasban kell dokumentalni, illetve nyilvantartani. A nyilvantartasba a kévetkez6 ada-
tokat kell minimalisan rogziteni:

a) az elvégzett karbantartas megnevezése,

b) az érintett eszkdzok, szoftverek, elektronikus informacids rendszerek,
¢) a karbantartas engedélyezdje,

d) a karbantartas elvégzdie,

¢) a karbantartas datuma,

f) lealiasi id6 (ha volt ilyen).

A jegyzOkonyveket csatolni kell a karbantartasi nyilvantartashoz.

V.4.4. A karbantartasok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok iitemezé-
sét. A terv elkészitése a rendszergazda, a terv jovahagyasa a jegyzé feladata.

V.4.5. Kiszallitas

Amennyiben az adatot tartalmazé adathordozd kiszallitasa valik szikségessé, akkor a jelen
IBSZ/V.5.34dathordozok szallitdsajfejezetben leirtak szerint kell eljarni. A kiszallitast a rendszer-

gazda engedélyezi.
V.4.6. A karbantartas ellenérzése

Az elvégzett karbantartds utdn az eszkoz fajtdjatol figgden funkcionalis és biztonsagi teszte-
ket kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikerte-
len teszt esetén az eszkdz nem helyezhetd Ujra éles tizembe.

V.4.7. Karbantartok

Abban az esetben, ha sajat er6bdl a karbantartds nem végezhet6 el, akkor a rendszergazda
kezdeményezi a jegyzonél kiilso fél (alvallalkozo) megbizasat.

Karbantartasi tevékenységet csak olyan kiilsé fé] végezhet, aki érvényes szerzddéssel rendel-
kezik, a titoktartasi nyilatkozatot alairta és dokumentalt forméaban megismerte a Hivatal vo-
natkozd informaciobiztonsagi eldirasait.

A karbantartast végz6 kiilso felekrol nyilvantartast kell vezetni, melynek minimalisan a ko-
vetkezoket tartalmaznia:

a) szervezet megnevezése,
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b) szerzddésszam,

¢) szerzbdés 1ddtartama,

d) szerzddéses kapcsolattarto neve, elérhetdsége,

¢) karbantartas végzok neve, elérhetdsége,

f) szerzbdés targya, hatdlya (mely rendszerelemre terjed Ki).

Kiilsés szerzddd 6l munkavégzése esetén a rendszergazda biztositja a folyamatos feliigyeletet
a karbantartés soran.

A kiilso féllel kotott szerzddébe kell foglalni, hogy a karbantartast feliigyelok jogosultak kémi
a karbantartast végz6 személy személyazonossaganak igazoldsat, illetve hogy a karbantartast
végzd személynek kotelessége a felszolitasra a szitkséges iratokat bemutatni.

V.4.8. Adathordozék ellenorzése

A karbantartas sordn igénybe vett adathordozokat hasznalatba vétel el6tt kartékony kod elleni
ellenérzésnek kell alavetni.

V.4.9. Tavoli karbantartas

Tévoli karbantartast csak a rendszergazdai feladatokat ellatd munkatérsak végezhetnek. Az
snkormanyzati ASP rendszert hasznalé munkaslloméasokon tavoli képernyd atvétel nem en-
gedélyezett.

A tavoli karbantartasokrol a rendszergazdanak nyilvantartast kell vezetni.

A tavoli hozzaférésekre vonatkozd kovetelményeket a jelen IBSZ (V.7.16. Kiilsd elektronikus in-
formécios rendszerek haszndlata) fejezete tartalmazza.

V.5. Adathordozdék védelmére vonatkozo eljarasrend

Az adathordozok védelmére a kovetkezd eldirdsok vonatkoznak.

V.5.1. Hozzaférés az adathordozdékhoz, adatherdozék hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1évd, regisztralt adathordozot lehet hasznalni.
Adathordozé igénylését a rendszergazdahoz kell benyujtania a szervezeti egység vezet6jének.

Az eszkdzhasznalatot, a Hivatal elektronikus informacidos rendszereihez 10rténd
csatlakoztatdsa utdn, a Hivatal minden eldzetes értesités nélkiil figyelheti, monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot floppyn, CD-n, elektronikus
levélben vagy egyéb mas modon (PL: Pen drive) a Hivatal informatikai infrastruktirajabol
kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az adatok kivitelét az Adatgazdanak
vagy a szervezeti egység vezetdjének kell engedélyeznie, minden esetben irasos formaban.

A Hivatal az adathordozok hasznalatit informéciobiztonsagi megfontolasbol utasitassal,
hardver, illetve szoftver uton korlatozhatja.
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V.5.2. Adathordozok tarolasa

A Hivatal elektronikus informacios rendszereinek kiszolgdld oldali adathordozoit a
szerverhelyiségben kell tarolni. A szerverhelyiség fizikai védelmét a jelen IBSZ /24
Erzékeny teriilet}fejezetében foglaltaknak megfelelden kell kialakitani.

A felhasznalok részére kiosztott mobil adathordozokat haszndlaton kivil zarhatd
irodabatorban kell tarolni.

V.5.3. Adathordezok szallitasa

A felhasznalok részére biztosftott mobil adathordozdék a felhasznalok részér6l korlatozas
nélkil szallithatoak.

A kiszolgalo oldali adathordozok széllitdsara a rendszergazda jogosult. Ebben az esetben a
szallitast dokvmentalni kell.

V.5.4. Kriptografiai védelem

Szallitas soran biztositani kell az adathordozékon tarolt adatok bizalmassdgat és
sértetlenségét. Ennek érdekében a felhasznalok részére kiosztott mobil adathordozokon tarolt
adatokat szabvényos, ismert séritlékenységektdl mentes kriptografiai modszerrel titkositani
kell.

V.5.5. Az infokommunikacios eszkozok biztonsagos ujrahasznositasa vagy masok
rendelkezésére bocsatasa

Az infokommunikacios eszkozok Gjrahasznositasa vagy masok rendelkezésre bocsatasa elott
minden esetben gondoskodni kell arrél, hogy az infokommunikacids eszkdz6kon tarolt infor-
macidk visszaallithatatlanul eltdvolitasra keriiljenek. Ennek érdekében

a) a rajtuk tarolt adatokat helyreallithatatlansagot garantalé technikéaval t6rélni kell;
b) a térlést az adattaroldn lévé adatok gazdajanak jova kell hagynia;
c) garancidlis eszk6z0k esetén, ha az eszkdz hibaja miatt az adatok tdriésére nincs mad, az

IBF dont az eszkdz cserére torténd kiadhatdsagardl, vagy megsemmisitésérol.

Az adatok megfelelé modon torténd eltavolitdsaért az adatgazda a felelés. Az adatok
eltavolitasat a rendszergazda végzi. Az adatok eltavolitasat jegyz6konyvezni kell.

V.5.6. Ismeretlen tulajdonos

A Hivatal elektronikus informéciés rendszereiben tilos nem a hivatal tulajdonat képezd
adathordozot csatlakoztatni, ezért alapértelmezésként technikai eszkozokkel tiltani kell a

CD/DVD olvasokat és az USB portokat.

A fentiek aldl a felhasznalo indoklasa (munkavégzés) esetén a jegyz06 adhat felmentést.
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V.5.7. A hordozhaté infokommunikacios eszkozok védelme

A hordozhatd infokommunikacios eszkz0k hasznilata sordn a munkadllomasokra vonatkozod
eléirasokon kiviil az alabbi védelmi szabélyokat kell betartani:

a) mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell a géphez kapott hasz-
nalati Gtmutatot;

b) cserélhetd kartydk behelyezésénel, és eltavolitisanal szintén a hasznalati utasitast kell ko-
vetni;

¢) a mobilitds és a kis méret miatt a mobil infokommunikacios eszkézok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad 6rizetleniil hagyni autéban, szallodai szobaban;

V.5.7.1. Mobil infokommunikacios eszkozok ellopisa

Mobil infokommunikacios eszkdz ellopasa esetén:

1. az ellopds tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

1i. €rtesiteni kell a rendérséget;

111. értesiteni kell a szalloda vezetését, ha az eszkozt a széllodai szobabdl vagy a szalloda terti-
letén 4116 kocsibdl lopték el;

1v. valamennyi rend6rségi jelentést meg kell 6rizni és a jegyz0 részére at kell adni.

V.5.7.2. Infokommunikacios eszkoz elvesztése

Barmely infokommunikacios eszkoz eltiinését a lehet6 leggyorsabban jelenteni kell a munka-
helyi vezetének és az IBF-nek, valamint tajékoztatni kell ket arrél, hogy az eszkdz tartalmaz-
e barminemil érzékeny informaciot. (Elézetesen szoban, majd ahogyan lehetGség adodik erre,
irasban is megerésitve.)

V.6. Azonositasi és hitelesitési eljarasrend

V.6.1. Azonositas és hitelesités (szervezeten beliili felhasznalok)
Valamennyi elektronikus informacios rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznaldjat és a felhasznaldk altal végzett tevékenységeket.

Ennek érdekében egyénre szol6 felhasznaldi azonositokat kell képezni, a csoportos azonositék
hasznalata nem engedélyezett.

V.6.2. Azonosité kezelés

Az elektronikus informacids rendszerekhez torténd hozzaférést biztositd azonositokat a rend-
szergazda hozza létre. Az azonositok ismételt felhasznélasa tilos.

90 nap inaktivitas utdn az azonositokat a rendszergazdanak le kell tiltania.

A fentiek haromhavi rendszerességgel torténé végrehajtasa az rendszergazdak feladata.
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V.6.3. A hitelesitésre szolgald eszkdzik kezelése

-----

hitelesitésére szolgalnak. A jelszékezeld rendszernek hatékonyan és interaktivan kell biztosi-
tania a megfeleld szinvonald jelszavak hasznalatat.

A Hivatal jelszokezelo rendszere:

a) tegye lehetové a felhasznélok szamadra jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatisat az elsé bejelentkezéskor:;
c) kényszeritse ki a megfeleld mindségli jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast,

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznaldsat;

f) beiraskor ne jelenitse meg a jelszavakat a képernyén;

g) a jelszo allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallité alapértelmezett jelszavat a szoftver installalasa utan.
Jelszdgondozasi folyamattal kell a jelszavak kiosztasat ellenérizni, Ggy, hogy:

a) sziikség esetén a felhasznalok kotelezhetOk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos kériilmények kozott kerliljenek a fel-
hasznaléknak atadasra.

A felhasznal6i jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb nyolc karakter hosszu legyen, és - ahol miiszakilag az megvalosithato -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetiit &s szamot vagy specialis
karaktert 1s;

b) a jelszavakat 90 naponta meg kell valtoztatm,
¢) a jelszavakat két napon belll nem szabad megvaltoztatni;
d) az el6z6 jelszavak tjra hasznalatat 24 alkalomig keriilni kell;

¢) 5 sikertelen bejelentkezési kisérlet esetére 30 percre zarolja a fidkot és a szamlalét 30 perc
utan nullazza.

V.0.3.1. Techmikai azonositok kezelése

A technikal azonositok elkiilonitett Gton torténd kezelését a jelen fejezetben foglaltak szerint
kell megvaldsitani:

A technikai azonositokat a rendszergazda hozza létre. A technikai azonositoknak nem adhaté
automatikusan rendszergazda jog, torekedni kell a ,,sziikséges, minimalis jogok elve™ alapjan
a minimalis jog biztositasara.

Az azonositok létrehozasdndl biztositani kell a neviikben futd alkalmazasok, szolgaltatdsok
egyedi azonositasat és hitelesitését a kdvetkez6 névkonvencio alapjan: _sve_"futd szolgéltatas
rovid neve™.

A technika1 azonositok jelszavait jelszogeneratorral véletlenszeriien kell képezni, Ggy hogy a
jelszo hossza minimum 20 karakter legyen és feleljen meg a bonyolultsagi kritériumnak.
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Gondoskodni kell a technikai azonositok jelszavainak évente torténd megvaltoztatasarol.

A Jelszavakat vagy lezart boritékban és pancélszekrényben vagy szabvanyos, kriptografiai
algoritmussal 6rzott jelszokonténerben kell tarolni. A jelszokonténer mesterjelszavat lezart
boritékban, pancélszekrényben kell Grizni.

V.6.4. Jelszo6 (tudis) alapu hitelesités

A Hivatalban csak olyan azonositsi rendszert lehet alkalmazni, mely nem tarolja a jelszot
nyilt formaban. Jelszavak védelmét mértékadé dokumentumban biztonsagosnak mondott
lenyomatolé algoritmussal, legalabb 32 bit sdzéssal és legalabb 10000 alkalommal végrehaj-
tott 1teracioval kell megvaldsitani. A megfeleld, ismert sériilékenységektdl mentes kriptogra-
fiai algoritmus kivéalasztasaba be kell vonni az IBF-ct.

V.6.5. Birtoklas alapi hitelesités

Az Onkormanyzati ASP rendszer csak e-személyi hasznélatdval és jelszo alapl azonositas és
hitelesités utan érhetd el. Az e-személyi tartalmazza a birtoklashoz sziikséges adatokat (ma-
gan kulcs és egyéb azonosito adatok).

Kiemelt figyelmet kell forditani az e-személyi megorzésére.

V.6.6. A felhasznilé felel6sségi kisrea jelszo hasznalat soran

A Hivatalelektronikus informéacids rendszereiben a jelszavak hasznalatanak és képzésének
részletes szabalyai a kovetkezok:

a) a felhasznalé a jelszavat koteles titokban tartani;

b) a jelszészabélyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznald fele-
16ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kdvet el az elektroni-
kus informacios rendszerben;

¢) a felhasznaldi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell véltoz-
tatni €s értesiteni kell az IBF-et;

¢) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkcié billentyire;

f) a jelszo minél komplexebb, anndl kisebb a valdszinlisége, hogy neviinkben visszaélést k-
vetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) kdonnyen megjegyezhetd, €s nehezen kitalalhat6 legyen,

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

i} ne legyen a gépnévre vagy a felhasznaloi névre utalo,

1) ne legyen sorozat.

A fenti szabalyok az elektronikus informacids rendszerek éltal technikailag kikényszerithetd
részét a rendszergazdanak kell beallitani.

A felhasznalo feleldssége, ha jelszavanak neki felréhaté mulasztasa miatti megismerése révén
valaki a nevében visszaélést kvet el az elektronikus informacios rendszerben.
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V.6.7. A hitelesitésre szolgal6 eszkéz visszacsatolasa

Az illetéktelen hozzaférések elkerilése érdekében olyan hitelesitési modszereket kell alkal-
mazni, amely a beiitétt jelszavak karaktereit valamilyen helyettesitd karakterrel abrazolja (pl.:
csillag karakter).

V.6.8. Azonositas és hitelesités (szervezeten Kiviili felhasznalok)

Az elektronikus informdacids rendszernek egyedileg kell azonositania és hitelesitenie az érin-
tett szervezeten kiviili felhasznaldkat, illetve a tevékenységiiket.

V.6.9. Hitelesitésszolgaltatok taniisitvanyanak elfogadasa

A Hivatal EIR-jeihez torténd kiilsé felhaszndlé éltali hozzaférés esetén, amennyiben az azo-
nositas és hitelesités kriptografiai tantsitvany felhasznalasaval torténik, csak a Nemzeti Mé-
dia- és Hirkozlési Hatosag elektronikus alairassal kapcsolatos nyilvantartaséban szerepld bi-
zalmi szolgaltatok 4ltal kibocsatott tantisitvinyokat lehet felhasznalni.

V.7. Hozzaférés ellenorzési eljarasrend

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvalositant a ko-
vetkezd alapelvek alkalmazdsaval:

a) Minden felhasznilé csak a feladatellatasahoz sziikséges, minimalis jogosultsigot kapja
meg.
b) A felhasznalok a munkaallomasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasahoz haszndlt adminisztratori azonositdjat a
napi munkavégzése sordn nem hasznalhatja. A napi munkavégzéshez normaél felhasznélot
jogu azonosit6t kell hasznélnia.

V.7.1. Felhasznaloi fiokok kezelése

Elektronikus informacids rendszerenként meg kell hatdrozni, hogy milyen tipusu fidkok en-
gedélyezettek (pl.: altalanos, megosztott, csoport, gyartdi/fejlesztéi/szallitdl, ideiglenes, ven-
dég, technikai).

Meg kell hatarozni azokat az alapfunkcidkat (alapjogosultsagokat) melyeket munkaksrokhdz
lehet rendelni és ezeket a jogosultsagokat a felhasznalok automatikusan megkaphatjak a mun-
kakor betdltésekor,

Elektronikus informacids rendszerenként dokumentaini kell az érintett EIR-ben létrehozott
szerepkOroket és a szerepkorokhdz rendelt jogosultsagokat (szerepkor-jogosultsagi matrix).

,,,,,

Szabdlyzata alapjan meghatarozott alapfunkcidk alapjan vagy egyed: igénylések alapjan lehet
biztositani.

A beépitett adminisztratori és vendég fidkokat valamennyi eszkdzon tiltani kell.
A felhasznalok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:
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a) A meghatarozott jogosultsigok alkalmazédsaval minimalizélhato legyen a rosszindulatd
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba kertilé személyeknek a munkajuk
ellatasahoz szitkséges minimalis jogosultsagokat kell biztosftani, a munkavégzesiik iddtartam-
ara.

c) Az azonos tevékenységet ellatd felhasznalok jogosultsagai szerepkdrdk szintjeén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkdrokbe keriiljenek besorolasra.

d) Az dsszeférhetetlenségi szabalyokat figyelembe kell venni.

¢) Az elektronikus informacios rendszerben alkalmazott hozzaférési jogosultsagokat admi-
nisztralni kell.

f) Torekedni kell arra, hogy a jogosultsagok automatizalt modon keriiljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informécios rendszerhez, csak a megfelelé adminisztralast ko-
vetden lehet felhasznaloi jogosultségot adni, modositani, és felfiiggeszteni, illetve visszavon-
ni.

h) Az éles elektronikus informécids rendszerekben a fejleszték hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznéldk nyilvantartasba vételi szabdlyainak ¢és a kdvetendé eljarasrend kidolgozasakor
a kovetkezoket kell figyelembe venni:

a) A felhasznaloi tevékenység ellendrizhetdsége és nyomon kovethetosége érdekében a fel-
hasznalok elektronikus informécids rendszerekben torténd azonositdsara egyedi felhasznalo
azonositokat kell alkalmazni.

b) A csoportos felhasznald azonositok hasznalatat tiltani kell.

¢) A felhaszndléi hozzaférési jogosultsagokat a szervezeti egység vezetdje hatarozza meg. A
jogosulisag meghatarozésa sordn figyelembe kell venni:

i. a felhasznald munkakérét és az azzal kapesolatos feladatait;

ii. a munkak®éri feladatok végrehajtaséhoz minimalisan szitkséges jogosultsagok elvét,
i1i. a felhasznalo jogviszonyat;

iv. a felhasznalo munkahelyét.

d) A jogosultsag igénylését tartalmaz6 dokumentumnak tartalmaznia kell:

i. a felhasznalod nevét, munkakorét, szervezeti egységét és munkahelyét;

ii. annak megjeldlését, hogy milyen szolgaltatdsokhoz torténik a jogosultsagigénylés;

iii. azt, hogy az érintett szolgaltatisok tekintetében milyen szerepkdr, vagy hozzaférési jogok
(olvasas, bevitel/bdvités, t6rlés, modositas, teljes) igénylése térténik;

iv. annak megjeldlését, hogy az érintett szolgaltatasok és jogosultsdgok igénylése milyen
adatkérre vonatkozodan torténik;

v. a munkahelyi vezetd alairasat.

e) A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsigok egyeztetése céljabola
Hivataltitkarsaga tarolja.

f) A kiosztott felhasznaléi jogosultsagokat az IBF haromhavonta feliilvizsgalja.
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V.7.2. Kiemelt jogosultsagok kezelése
A felhasznaldi jogosultsagok kiadasi folyamatanal szigoriubban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

Az elektronikus informacios rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
soran az alabbiakat kell figyelembe venni:

a) pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operaciés rendszereket, adat-
bazis kezeld rendszert, valamint az alkalmazasokat - és az alkalmazotti kategoriat, amelyhez
az adminisztratori jogosultsdgokat kell hozza rendelni;

b) az adminisztratori jogosultsagokat a ,.feltétleniil szitkséges” és az seseményenkénti” hasz-
nalat elve alapjan kell kiadni;

¢) az adminisztratori jogot kizardlag ajegyz6 engedélyezheti irasban;
d) technikai azonositd részére adminisztratori jogot az IBF engedélyezi irasban.

Az lizemeltetdk csak az elektronikus informacios rendszer, illetve alkalmazas {izemeltetésé-
hez szitkséges informaciokhoz férhetnek hozza, a résziikre biztositott adminisztratori jogo-
sultsag birtokdban csak a felhaszndl6 killon engedélyével és jelenlétében, kifejezetten a hiba
elharitisa érdekében vagy a felhasznaloi igény kielégitése érdekében férhetnek hozza a fel-
hasznalok altal kezelt informdaciokhoz.

A rendszergazda nem killdhet levelet mas felhasznélé nevében.
V.7.3. Hozzaférési jogok igénylésének eljarasrendje

Az Gj hozzaférési jogok igénylését, a jogosultsagok modositasat ¢s a jogosultsagok visszavo-
ndsat a jelen fejezetben leirtak szerint kell elvégezni.

V.7.3.1. ASP szakrendszerek hozzaférése
Az ASP szakrendszerekhez toriénd hozzaférés feltétele, hogy a felhasznalo rendelkezzen E-
személyivel, melyet az okmanyirodakban és a kormanyablakokban igényelhet.

ASP szakrendszerekhez torténd hozzaférések esetében az 1) felhasznalo létrehozésat az On-
kormanyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer €s a szakrendszeri
szerepkor megadaséval, aki a szitkséges hozzaférés birtokdban létrehozza a felhasznalot az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkdrokhoz.

Beallitando jogosultsagi elemek:

a) Szakrendszerekhez valo hozzaférés:

i) Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felbasznalo.
b) Szerepkorok szakrendszerenként:

i) Osszehangolt szerepkdr-megnevezések (cél a jo attekinthetdség)

if) Ugyanannak a felhasznalonak tobb szerepkore is lehet (ez els6sorban a kisebb énkormany-
zatok esetén gyakor)

c) Iktatéhelyekhez (iktatasi savokhoz) vald hozzaferés:
i) A felhasznal6 csak a megadott iktatohelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozo vezetdi jogosultsagok:
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1} Az iratokba valo betekintési jog az eléadon kiviil az eldadd mindenkori vezetdjét is megille-
ti.

e) Helyettesitési jogosultsagok:

1) Szabadsagolasok kezelése, munkahelyi vezetd és titkdmd kapcsolata, kdzeli munkatarsak
feladatmegosztasa

i1} A modositd mitveletek automatikus naplézasakor a helyettesito kiléte is tarolodik.

Az ASP szakrendszerek esetében az 6nkormanyzatiASP adminisztrator nyilvantartast vezet
jogosultsagokrol.
A nyilvantartas a kbvetkezo elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznalo neve, beosztésa;

c) szerepkdr megnevezése (esetleg tobblet jogosultsagok),
d) jogosultsag beallitasanak datuma.

A kilépé felhasznalokrol a személyligyi ligyintézonek értesitenie kell az nkormanyzati ASP
adminisztratort, aki visszavonja a kilép6 fethasznald jogosultsagait.

A kiosztott jogosultsdgokat az Snkormanyzati ASP adminisztrator évente fellilvizsgalja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

V.7.3.2. Uj hozzaférési jog igénylése

;;;;;

-----

het, akinek a feladatellatasahoz az szitkséges.
Az Urlapon meg kell jelolni az igényelt jogosultsag szintjét, azt az idészakot, amelyre a jogo-
sultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott Grlapot ala kell frattatni a munkahelyi vezetovel, aki igazolja, hogy a feladatella-
tashoz sziikséges a jogosultsag biztositasa.

Az (rlapot ezutdn meg kell killdeni az adatgazda részére, aki jovahagyja a jogosultsagigény-
lést.

A jovahagyvott jogosultsagigénylési tirlapot ezutdn el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A feldolgozis elsd lépése: A rendszergazda rogziti az igényt a jelen IBSZ /6. szdmi meliékiet -
Hozzdférések nyilvantartdsa firlap} mellékletében talalhatd drlapon.

A feldolgozas masodik lépése: a rendszergazda az igényelt beallitasokkal létrehozott felhasz-
naloi fiokro! telefonon vagy személyesen értesiti az igényl6t, és megadja a belépéshez haszna-
latos felhasznaldi nevet, és az elsé belépést lehetévé tevd kezdeti jelszot és sziikség esetén
egyéb fontos adatokat.

A feldolgozas harmadik lépése; a kért feladatok elvégzésének bizonylatolasa érdekében a
rendszergazda aldinga a kitoltdtt jelen IBSZ (5. szdmi mellékler — Jogosultsagigénylési dir-
lapjmellékletét, valamint e-mail-en tajékoztatja az igénylét és a jovahagyot a jogosultsagok
megadasarol €s a felhasznaldi névrol.

Az alairt tirlapok ezek utén a Hivatal Titkarsagankeriilnek téroldsra visszakereshetd forméban.
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Az IBFaz emlitett adatlapok meglétét és a tényleges jogosultsag kiadasat barmikor ellendriz-
heti, &s véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsdgi rendjének folyamatos
javitasara hasznal fel.

V.7.3.3. Hozzaférési jog modositasa

A murkahelyi vezeté a dolgozé megvaltozott feladatkorének, illetve munkakdrének ellatasa-
hoz sziikséges jogosultsag modositasahoz kitolti a jelen IBSZ (/5. szdmi melléklet — Jogosultsag-
igénylési firlapjmellékletében talathaté trlapot.

Az eljarasrend megegyezik az{V.7.3.2Uj hozzdférési jog igénylésejfejezetben leirtakkal annyi ki-
egészitéssel, hogy amennyiben szervezeti egység véltas torténik, akkor a rendszergazda gon-
doskodik a mar nem sziikséges jogosultsagok visszavonasarol.

V.7.3.4. Hozzaférési jog visszavonasa

A munkahelyi vezetdnekhaladéktalanul intézkednie kell a mar nem sziikséges jogosultsagok
visszavonésa irant. A hozzaférési jogosulisag visszavonasat a jelen IBSZ (5. szdmi mellékler —
Jogosultsdgigénylési irlapimellékletében talalhatd Grlapon kell kezdeményezni.

Az tirlapot ezutan el kell kiildeni a rendszergazdarészére, aki intézkedik a jogosultsdg vissza-
vondsarol.

A feldolgozas elsd lépése: A rendszergazda rogziti az igényt a jelen IBSZ{6. szimu mellékler -
Hozzéférések nyilvantartasa tirlapymellékletében talalhatd {irlapon.

A feldolgozas masodik 1épése: a rendszergazda visszavonja a jogosultsagot.

A feldolgozas harmadik 1épése: a rendszergazda aldirja a jelen 1IBSZ{5. szdmi melléklet — Jogosult-
sagigénviési iirlapymellékletében talalhato, kitsltott drlapot, valamint e-mail-en tajekoztatja a
munkahelyi vezet6t a visszavonas tény¢rol.

V.7.3.5. A felhasznaloi hozzaférési jogok feliilvizsgalata

Ellendrizni kell, hogy a kiadott hozzaférési jogosultsigok szintje alkalmas-e a kivént celra
(biztositja-e az elvart logikai védelmet). Ennek érdekében a kiosztott hozzaféresi jogokat az
IBF évente feliilvizsgalja.

V.7.4. Hozzaférés ellenérzés érvényre juttatisa

Az elektronikus informacids rendszereknek az IBSZ-szel dsszhangban érvényre kell juttatnia
a jovahagyott jogosultsigokat az informéaciokhoz és a rendszer erSforrasaihoz valo logikai
hozzaféréshez.

V.7.5. A felelosségek szétvilasztasa

A Hivatal elektronikus informacios rendszereinek miikédése soran a kdvetkezd feleldsségeket
és szerepkoroket kell szétvalasztani, valamint biztositani kell az ezeknek megfeleld jogosult-

sagokat:

a) informacidbiztonsagi felelds nem tolthet be rendszergazda, fejlesztd és EIR adminisztrator
szerepet;

b) A rendszergazda nem télthet be fejlesztd szerepet;

c) A jovahagyé személye nem lehet azonos a végrehajtoval.
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V.7.6. Legkisebb jogosultsag elve

A Hivatal elektronikus informacids rendszereibena jogosultsagok kezelésekor a sziikséges,
minimum elvet kell kdvetni, azaz mindenki csak annyi jogosultsagot kapjon, ami a munkaja
elvégzéséhez nélkiildzhetetlen.

A felhasznal6 a munkaallomdsan nem kaphat helyi rendszergazda jogot.

V.7.7. Jogosult hozzaférés a biztonsagi funkciékhoz

A Hivatal elektronikus informacios rendszereiben a jelen IBSZ-ben megfogalmazott logikai
védelmi intézkedések végrehajtasa érdekében a kovetkezd biztonsagi funkciok keriilnek meg-

allapitasra:

a) tizfalak, behatolas-detektalo rendszerek Gizemeltetése, konfiguralasa;
b) kartékony kod elleni védelem tizemeltetése, konfiguralasa;

c) operacids rendszerek lizemeltetése, konfiguralasa;

d) EIR-ek adminisztraldsa;

¢) mentési rendszer lizemeltetése, konfiguralasa.
V.7.8. Nem privilegizalt hozzaférés a biztonsagi funkeiokhoz

A biztonsagi funkciok eléréséhez kifejezetten erre a célra létrehozott, egyedi azonositoval
lehet hozzafémi, melyet a napi munkavégzéshez tilos felhasznalni.

V.7.9. Privilegizalt fickok

A jelen IBSZ (V.7 7Jogosult hozzdférés a biztonsdgi funkciokhozj fejezetében meghatarozott bizton-
sagi funkciok elérésére a rendszergazda jogosult.

V.7.10. A munkaszakasz zarolasa

A Hivatal munkaallomasain 10 perc inaktivitas utdn automatikusan életbe 1ép6 képerny6zaro-
last kell alkalmazni, melyet csak a halézati vagy a munkaallomashoz tartozé jelsz6 megadasat
kdvetden lehet inaktivalni.

V.7.11. Képernybtakaris

A munkaszakasz zarolasat oly modon kell megvaldsitani, hogy a zdrolasi képernydn vagy a
felhasznalo altal beallitott hattérkép vagy egy tres képernyo latszédjon.

V.7.12. A munkaszakasz lezirasa
A felhaszn4lo a munkaidé végeztével kiteles a munkaallomasat kikapcesolni.

V.7.13. Vezeték nélkiili hozzaférés

A Hivatalban csak az IBF altal jovahagyott vezeték nélkiili (tovabbiakban: Wi-Fi) hozzaférési
pont létesithet. A Hivatalban ad-hocWi-Fi halozat nem létesithetd.
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Valamennyi hozzaférési pontot a Hivatal altal biztositott eszk6zon kell 1étrehozni, Biztositani
kell a hozzaférési pontok feliigyeletét.

Minden hozzéférési pont részére killon VLAN-t kell 1étrehozni, igy hogy a haldzatok kézott
nem lehet atjaras és az egy halozatban lévo eszkozok sem érhetik el egymdst, Az internet €s a
belsd halozat elérése a kdzponti tizfalon keresztiil térténhet.

Valamennyi hozzaférési pont esetében szabvanyos, ismert sériilékenységektdl mentes kripto-
griafiai megoldassal tamogatott azonositést és hitelesitést kell alkalmazni.

A Hivatal halozataban csak olyan Wi-Fi hozzaférési pont létesithetd, amely minimum WPA2
titkositast alkalmaz. Kockazat elemzéssel kell meghatarozni a sziikséges védelmet és a megfe-
leld hitelesitési modszert.

A kiosztott kulcsok létrehozasara vonatkozoan a kivetkezodket kell kvetni:
a) A kulcs hossza minimum 12 karakter.

b) A kulcs tartalmazzon kisbetiit, nagybetiit, szamot vagy specidlis karaktert.
A kulcsot haromhavonta meg kell valtoztatni.

A Hivatal belsé haldzatabol a munkaallomasokrol és laptopokro! tilos mobil internet megosz-
tassal internetelérést kezdeményezni.

V.7.14. Mobil eszkozok hozzaférése

Mobil eszkozzel csak a Hivatal altal biztositott elektronikus levelezéshez lehet hozzaférni.
Ebben az esetben csak a Hivatal altal biztositott mobil eszkdz hasznalhato.

V.7.15. Titkositas

A Hivatal altal biztositott mobil eszk6z0kon be kell kapesolni a teljes eszkdz vagy tarold tit-
kositast. A titkositashoz szabvéanyos, sériilékenységektdl mentes kriptografiai algoritmusokat
kell alkalmazni.

V.7.16. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal bels6 elektronikus informacids rendszereinek kiilsé hozzaférése sordn ismert sérii-
lékenységektél mentes titkositasi VPN kapcsolatot kell alkalmazni, melynek soran egyedileg
kell azonositani a felhasznalot. A munka befejeztével bontani kell a VPN kapcsolatot.

A Hivatal belsé elektronikus informécids rendszereinek kiilsé hozzaféréséhez csak olyan biz-
tonsagos infokommunikaciés eszkéz hasznalhato, amely megfelel a kovetkezé kdvetelmé-
nyeknek:

a) Az eszk6z0Okon a felhasznaldknak rendszergazdai jog nem adhato.
b} Az eszk6z0kon naprakész kartékony kéd elleni vedelmet kell megvalésitani,

¢) Az eszk(z0kdn az operacids rendszer és a felhasznaldi programok naprakészségét biztosi-
tani kell.

d) Az eszkozokon bekapesolt tiizfalat kell alkalmazni.

A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszkozdk biztonsagos kezelé-
sére.
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A felhasznaldkat egyedileg kell azonositani és a halézati kapesolatot szabvanyos kriptografiai
médszerrel titkositani kell.

V.7.17. Korlatozott hasznalat

Kiilsé elektronikus informacios rendszert abban az esetben lehet a Hivatal elektronikus infor-
macids rendszereihez térténd hozzaférés céljabol felhasznalni, hogy ha jelen IBSZ
{V.7.16.Kiilsé elektronikus informaciés rendszerek haszndlarajpontjaban foglalt kovetelményeket

a) egyedi felhasznalas soran a kiils6 elektronikus informacids rendszerbenaz IBF el6zetesen
¢llenérizte, vagy

b) cégszerli felhasznalas soran szerzédésben rogzitetick.

V.7.18. Hordozhatd adattirolo eszkozok

A tavoli hozzaférésekhez alkalmazott VPN kapcsolatot Vigy kell beallitani, hogy a kapcsolat
idejére a mobil adathordozé eszk628k ne legyen csatlakoztathatéak a VPN kapcesolatot 1étesité
eszkézhoz.

V.7.19. Informacié megosztas

A Hivatal elektronikus informéacios rendszereiben kezelt adatok kiilsé fél részére t6rténé to-
vabbitasa el6tt az érintett felhasznalonak meg kell vizsgilnia, hogy a vonatkozd szerz6dés
vagy jogszabaly alapjan az adat dtadhaté-e. Kiilonos figyelmet kell forditani a jogszabaly éltal
védett adatok tovabbitasara.

Az informdcié megosztassal kapcsolatos kdvetelményeket az adott teriilet vezet6jének ismer-
tetnie kell a felhasznaldkkal.

V.7.20. Nyilvanosan elérheté tartalom

Az informacidk kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozd bels6
szabalyzatat és az erkdlesi normékat koveti.

A nyilvanos tartalmak kezelésével kapcsolatban a kovetkezok szerint kell eljami:

a) Ki kell jelolni azokat a személyeket, akik jogosultak a Hivatal honlapjdn a Hivatal ¢s a Hi-
vatal mikddésével kapcsolatos barmely informacié kozzétételére;

b) A kijeldlt személyeket képzésben kell részesiteni annak biztositasa érdekében, hogy a nyil-
vanosan hozzaférhet6 informaciok ne tartalmazzanak nem nyilvanos (pl.: személyes adatokat,
iizleti titkokat} informaciokat;

¢) gondoskodni kell arrél, hogy kozzététel elétt atvizsgalasra keriiljenek a publikalando tar-
talmak;

d) 1ddszakosan at kell vizsgalni a Hivatal honlapjat a nem nyilvanos informaciok tekinteté-
ben, és gondoskodni kell azok eltavolitasarol.

V.8. Rendszer és informacio sértetlenségre vonatkozé eljarasrend

Az elektronikus informacios rendszerek, illetve az adatok sértetlenségére vonatkozdan a ko-
vetkezo eljarasrendet kell alkalmazni.

58/96 oldal



Sarbogéardi Polgarmesteri Hivatallnformatikai Biztonsagi Szabalyzata

V.8.1. Hibajavitas

A rendszerprogramokkal kapesolatos barmely konfiguralasi, hangolasi muiveletet csak a rend-
szergazda végezhet. Az alkalmazason végzendd, annak barmely funkcidjat megvaltoztatd
milvelethez — beleértve a verzidvéltast és egyéb, jelentds beavatkozast igényld hangolast is - a
jegyzd engedélye szitkséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtarak mindig hozzéférhetdk legyenek az lizemelteték sza-
mara.

Az alapszoftver mddositassal egy iddben a valtozdsokat a dokumenticioban is at kell vezetni.

A felhasznaloi adatok és alkalmazasok védelme érdekében a szoftverek mddositasa (frissités,
verziovaltas) folyaman az alkalmazashoz és az adatokhoz torténd illetéktelen hozzaférést és
az illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrdl, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kdvetelményeknek megfelelden miikodjenek.

Uj hardverek iizembe &llitasakor a fentieket kell értelemszeriien alkalmazni.

Gondoskodm kell arrdl, hogy a munkaallomasokon telepitett operacios rendszerek és egyéb
segédprogramok naprakészek legyenek.

V.8.1.1. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiikt6l szamitott 1
héten beliil gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak elGzetesen

tesztelni kell.

V.8.1.2. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartéi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

V.8.2. Kirtékony kddok elleni védelem

A Hivatalnak meg kell 6riznie az elektronikus informaciés rendszerek és az informacié bi-
zalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen {izenetek
tamadasaival szemben.

A kartékony kodok elleni védekezés sordn a kdvetkezdkrol kell gondoskodni:

a) Munkaallomaésok ¢és kiszolgaldk esetében memoridban rezidens kartékony kod elleni meg-
oldasokat kell alkalmazni.

b) Hetente egyszer egy teljes kort, litemezett atvizsgalast kell elvégezni.

c) Kartékony kéd elleni megoldas nélkiil sem haldzati, sem 6néllé munkadllomas, sem hor-
dozhat6 szamitégép nem lizemeltethetd.

d)} Egyéb infokommunikacids eszk6zok tekintetében a gyartdi ajanldsok €s a lehetoségek fi-
gyelembe vételével térekedni kell a kartékony kddok elleni védekezésre.

e) A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

f) A kértékony kod elleni alkalmazasnak az email-ek csatolmanyat ellendriznie kell, a futtat-
hat6 allomanyok sziirését be kell kapesolni.
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g) A hordozhatd szamitogépek esetében az Gzemeltetonek gondoskodnia kell a kartékony kod
elleni alkalmazas adatbazisanak automatikus frissitésérél, kdzvetleniil a hordozhatd szamité-
gep bekapcsolasa utan.

h) A kiilsé forrasbol szarmazo a cserélhetd adathordozékat haszndlatba vétel elétt automati-
kus kartékony kod ellentrzés ala kell vetni.

i} A felhasznalokat meg kell ismertetni a kartékony kéd felmeriilésének esetében kévetendd
eldirasokkal.

J) A kértékony kod felfedezésekor teend6 intézkedéseket és a jelentési rendszert szabalyozni
kell. A rendszergazddnak értesitenie kell az IBF-et. A tovabbi teenddket az IBF hatarozza

meg.

k) Kértékony kod altali fertézéskor a munkadllomast haladéktalanul le kell vélasztani a hiva-
tali halozatrol €s igy kell megtenni a szilkséges virusirtast vagy a rendszer Ujratelepitését.

1) A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni kell.

V.8.2.1. Virusriadé

A virusriadot az IBF javaslatara a Jegyz0 rendelheti el.

Abban az esetben, ha egyértelmiien megéllapithatd, hogy a tapasztalt jelenségeket virusferts-
z€s okozza, és a virus egy-két gépet fertézott csak meg, akkor virusriaddt nem sziikséges ei-
rendelni. A fertézott gépeket azonnal le kell kapcesolni a halézatrél, meg kell kisérelni a viru-
sok kiirtasat. Ha ez nem sikerdil, akkor virusriadét kell elrendelni.

Feltétleniil virusriadot kell elrendelni a kovetkezo esetek barmelyikénél:

a) ha a szok4sosnal sokkal tébb virusincidens tértént;

b} a virusfertézést magas kockazatinak értékeli a virusvédelmi szoftver gyartdja;

¢) ugyanaz a virus fordul el6 egyszerre ketténél t6bb gépen, kiilénbsz6 dllomanyokban;

d) valamely szamitégépen aktivizélodika virus rombolo rutinja, vagy a virus valamilyen ef-
fektust (video, hang stb.) produkal annak ellencre, hogy a virusadatbazis frissitett, a viruske-
resd motor mitkédott;

e) adatatvitel sordn, egy szamitogépen jelentkezd szokvanyostol eltéré mikddes, atkeriil mas
szamitogépekre is;

f) szerver oldali virusfertézés esetén.

A virusriadé idején a virusmentesités szakmai feliigyeletét az IBF és a rendszergazdakozisen
latjak el.

V.8.2.2. Teenddk virusfertizés, virusriadoé esetén

Az IBF feladata a virus fertézés kivizsgalasanak irdnyitasa, a felelosség megallapitasa.
A rendszergazda a feladatai:

a) a virusvédelmi rendszer tAmogatdjanak értesitése;

b} a virus fertézes kovetkeztében sziikséges intézkedések koordinalasa;

¢) a fert6zeés tényének és a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitdgép levilasztasa a haldzatrol,
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e) a felhasznalok értesitése a virusrol;

f) az e-mail rendszer leallitdsa, ha mail-ben terjedd virusrdl van szo;

) a haldzaton terjedd virus esetén a kiilso kapesolat megszakitasa;

h) a virus adatait tartalmazo virus tudasbazis letdltése és teljes virusellendrzés végrehajtasa;

i) a fertozottség lehetéségeinek feltérképezése, gondolva a hélozaton, cserélhet6 adathordozok
altal, vagy e-mail-en torténd fertozésekre;

j) a kliensek frissitése;

k) manudlis virus ellenbrzés végrehajtasa azokon a munkaallomasokon, amelyek megferto-
zOdhettek;

1) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fertézés okanak kivizsgalasa a virusvédelmi szoftver tamogatojaval kozdsen.

V.8.3. Az elektronikus informaciés rendszer feliigyelete
Az elekironikus informacids rendszerek napi {izemelietéséhez tartozik a miikodés felligyelete,
a mentések elvégzése, illetve hiba esetén az eszkozok javitasat végzok bevonasa.

Az elektronikus informécios rendszerek feliigyelete az alkalmazasok, az adatbézisok, a ki-
szolgalok és az alapszofiverek, az informatikai halozat és a munkasllomasok mikodésének

folyamatos figyelemmel kisérését kivanja meg.

Automatikus eszkdzdkkel monitorozni kell a tiizfalak, a kiszolgalok, a halozati aktiv eszkozdk
eroforrasait és az azokon futd kritikus szolgaltatisokat.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkdzeinek, elektronikus informécios
rendszereinek mitkodését és azok figyelmeztetd és hibaiizeneteit. A sziikséges reagalasokat
tartalmazo leirast tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket, amelyek alapjan
meggy6zédhet arrdl, hogy az elektronikus informéaciés rendszer {izemszerlien mikodik, igy
kiilsndsen rendszeresen ellendriznie kell

a) az EIR-ek miikodoképességet;

b) a virusdefiniciés allomanyok naprakészségét;

c) a kartékony kod elleni védelem napléallomanyait;

d) az EIR-ek mentésének sikeres lefutasat;

¢) a monitorozd eszkozok riasztésait;

f) a kozponti tiizfal mikoddképességét és naploalloményait.

Az iizembiztonsag érdekében a kiszolgdlok operacios rendszereinek telepitkészleteit tartalék
adathordozén is tarolni kell, valamint az operacids rendszer beallitdsait rendszeresen menteni
kell.

Az lizemeltetési eljarasok megfeleléségét az informéacidbiztonsagi fellilvizsgalatok alkalmaval
az IBF felillvizsgalja, a sziikséges modositdsokat atvezetik, a jegyzé pedig jovahagyja.

Az internet irdnyaba kipublikalt szolgaltatasokat behatolas detektalé/megeléz6 rendszerrel
kell védeni.
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V.8.3.1. ASP hilézati eszkozok feliigyelete

Az ASP rendszer eléréseéhez szilkséges eszkdzoket (ASP router, switch, sziinetmentes tapegy-
ség) zart rack szekrényben kell mikodtetni.

A rack szekrények kulesait a rendszergazda 6rzi.

A menedzselhet6 hdlozati eszkdzok (switchek) konfiguraldsanal a kovetkezoket kell elvégez-
ni;

a) az eszkdzok halozatba illesztésérdl késziilion dokumentacid;

b) az eszkoz gyari, alapértelmezett bejelentkezési azonositoi (név, password) keriiljenek meg-
valtoztatasra;

c) a hozzaférési azonositdkat zart boritékban, és biztonsagosan zarhato helyen kell tarolni;

d) a halozati eszkozdket csak a rendszergazda, valamint szerz6désben a hélozati eszkozok
karbantartasara kijelolt fél kezelheti;

¢) az eszkdzok firmware frissitése a legutolsd stabil véltozatnak megfelelden t6rténjen meg;

) a menedzselhetd eszkozok legfrissebb konfiguricidja legyen elmentve és zarhaté helyen
tarolva;

g) az ASP rendszerhez csatlakozé munkaallomasokat menedzselhetd halozati eszkdzokre kell
kétni;

h) ezeken az eszk{zOkon - az idegen eszkozok haldzatba t6rténd csatlakozasa elleni védelem
megvalositasa érdekében - be kell kapcsolni a port security megoldast.

V.8.4. Biztonsagi riasztasok és tajékoztatasok

A Hivatalnak az IBF 0fjan folyamatosan figyelemmel kell kisémie a Kormanyzati Esemény-
kezeld Kozpont altal kiadottriasztasokat, valamint a Nemzeti Elektronikus Informacidbizton-
sagi Hatosag altal kozzétett értesitéseket.

Az IBF-nek meg kell vizsgalnia, hogy az adott riasztas vagy értesités érinti-e a Hivatalt, illet-
ve annak elektronikus informacios rendszereit és sziikség esetén belsé riasztast kell kiadnia az
érintett szerepkorok részére.

V.8.5. Bemeneti informacio ellenérzés

Az dnkormanyzati ASP rendszer esetében meg kell hatroznia a jegyzOnek, hogy mely Hiva-
tali munkaallomasrol jogosult a felhasznalo elérni az 6nkormanyzati ASP rendszert. A mii-
kodtetd altal kiadott kliens oldali tantsitvany telepitésével biztosithatd a bemeneti informacid
belépési pontok érvényessége.

V.8.6. A kimeneti informacié kezelése és megérzése
A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
[ratkezelési Szabalyzataval 6sszhangban a kovetkezok az eldirasok:

1) gondoskodni kell a kimeneti informacié tartalmi ellendrzésérol,

1} gondoskodni kell arrol, hogy a kimeneti informacidhoz t6rténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodik,
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k) gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informaciokat,

1) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informéacidk tartalma
helyreéllithatatlanul megsemmisiiljon.

V.9. Naplézasi eljarasrend

Az elektronikus informécids rendszereknél a kovetkezd naplozasi eljarasrendet kell kialakita-
ni.

V.9.1. Naplozhato események
Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kévetkez6 esemé-
nyeket naplozni tudjak:
a) a felhasznalok adminisztracids tevékenysége:
s bejelentkezés;
e kijelentkezés;
o jelszomodositas.
b) az adatallomanyok (adatbazisok) modositisa az alkalmazasi rendszerekben;
c) a rendszergazdéak a rendszer barmely rétegébe térténd be-és kijelentkezése;
d) a rendszergazdak tevékenysége a rendszer barmely rétegében;
e) a felhasznaloi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios beallitasok modositasa.

h) Az esemény tipusanak megfelelGen az éltalanos feldolgozasi eseményt az eseménynap-
l6ban, a biztonsaggal 6sszefliggd eseményeket pedig a biztonsagi naploba kell régziteni.

Az elektronikus informdcids rendszerek naplézasa kialakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalr6l meghatirozasra keriiljenek azok a
tobbletinformaciok, amelyeket az adatgazdak 1gényelnek.

V.9.2. Naplobejegyzések tartalma

A naplobejegyzéseknek a kovetkezdket kell tartalmaznia:
a) a rendszerelem azonositd)at,
b) az adatazonositot (f4jl / rekord / mezd),
¢) az esemeény ismertetését / a funkcidazonositot,
d) a felhasznalé azonositojat,
¢) az esemény idépontjat,

f} az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozd hivatkozéaso-
kat, illetve annak végrehajtasi statuszat.
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V.9.3. Idébélyegek

Az elektronikus informacios rendszereknek a naplobejegyzésekhez készitett id6bélyegeket a
rendszer belso orai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell az EIR-ek belsd rendszer 6rait a belsé halézatban kijelslt
eszk6zhdz, a kijelolt eszkoznek pedig kiilsé, megbizhato idészolgaltatohoz kell szinkronizal-

nia.

V.9.4. A napl6 informaciok védelme

Az elektronikus informacios rendszereknek a jelen IBSZ-ben foglaltaknak megfeleléen meg
kell védenie a naplé informaciokat és a napld eszkozoket a jogosulatlan hozzaféréssel, modo-
sitassal ¢s torléssel szemben.

V.9.5. A naplobejegyzések megorzése

A biztonsagi események utolagos kivizsgilasa érdekében a naplobejegyzéseket 1 ¢vig meg
kell &rizni.

V.9.6. Naplogenerilas

Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjdk a naplobejegyzések eldallitasi lehetdségét a V.9.1. Naplézhaté események) pontban
meghatarozott naplozhatd eseményekre;

b) lehetévé teszik meghatdrozott személyeknek vagy szerepkoroknek, hogy kivélasszak, hogy
mely naplézhatd események legyenek naplézva az informécios rendszer egyes elemeire;

¢) naplébejegyzéseket allit eld a /¥.9.2. Naplobejegyzések tartalmapontban meghatarozottak sze-
rinti eseményekre az {¥.9.1.Naplézhato eseményekjpontban meghatarozott tartalommal.

V.10. Rendszer és kommunikacié védelmi eljarasrend

Az elektronikus informacios rendszerek és a kommunikacié védelmére vonatkozoéan a kovet-
kezé eljarasrendet kell alkalmazni.

V.10.1. A hatarok védelme

Mind a belsé, mind a kiilsé halozati szolgaltatokhoz torténd hozzaférést a kévetkezé médon
kell ellenérizni:

a) Minden tilos, ami kifejezetten nincs megengedve! Ez azt jelenti, hogy alaphelyzetben
mindenforgalmat tiltani kell, majd csak azt megengedni, amelyre valoban sziikseg van.

b) A belsd halézat iranyabdl az internet iranyaba kapcsolatot csak azokra a protokollok-
ra/szolgaltatasokra engedélyeziink, amelyre sziikség van.

¢) Kifejezetten tiltani kell a belsé halozat iranyabol az internet iranyaba a levelezési (SMTP)
kapcsolatokat. Levelet tovabbitani csak a levelez6 szerveren keresztiil szabad.

d) Megfeleld interfészt kell alkalmazni a Hivatal és mas szervezet tulajdondban lévd, vagy
nyiivanos haldzat kozott;
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e) Ellendrizni kell a felhasznaldk informécioszolgéltatashoz vald hozzaferését.

f} A Hivatal belsé halézatardl Internet kapesolat kizardlag jovahagyott tiizfalakon keresztiil
1étesithetd.

g) Biztositani kell, hogy a Hivatal elektronikus informécids rendszerei alapértelmezés szerint
ne legyenek elérhetdk az Intemnet feldl. Amelyeknél az Internet feloli hozzaférés szikseges
igény, ott kizarolag biztonsagos és ellendrzstt kapesolaton keresztiil torténhet hozzaférés.

h) Minden Internet elérést naplozni kell, annak érdekében, hogy kellé mennyiségil informaci-
6t lehessen osszegylijteni a szabalytalan internetes tevékenységek detektdldsa és kideritése
érdekében.

i) Figyelni kell és 1 héten beliil telepiteni kell a tlizfal operacids rendszere/firmware-e bizton-
sagi frissitéseit.

j) Kiemelt figyelmet kell forditani a tzfal operacios rendszere biztonsagi frissitéseinek figye-
lésére és telepitésére.

k) A tiizfalat 4gy kell konfiguralni, hogy az utasitsa el a port letapogatasi prébélkozasokat.

A felhasznaloknak tilos az Internet felhasznalasi szabalyait és biztonsdgi beallitdsait megval-
toztatni, illetve megkertilni.

A felhasznaldk kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.

Az IBF kételes ellendrizni, hogy a felhaszndlok szamaéra biztositott az Internet elérést lehetd-
vé tevd szoftverek mentesek a komolyabb biztonsagi hibaktol.

A Hivatal kdzponti tizfalat csak a bels6 halozatbol vagy a konzolrdl lehet adminisztrélni. A
kiilsé hozzaférés nem engedélyezett.

A fentiek végrehajtasa érdekében tlizfal biztonsagi politikat kell késziteni, mely tartalmazza a
a) tlizfal kialakitasara vonatkozé kdvetelményeket,

b) a tlizfalon engedélyezett portokat, protokollokat és szolgaltatasokat,

¢) a tlizfal adminisztralasaval kapesolatos feladatokat és feleldsségt koroket

d) a tlizfal biztonsagi politikdban foglaltak ellendrzéset.
V.10.1.1. A hilézati szolgaltatidsok belsé hasznilatanak szabilyozisa

A Hivatal elektronikus informécids rendszerében a felhasznalok csak azokhoz a hal6zati szol-
galtatasokhoz férhetnek hozza, amelyek hasznalata a munkavégzésiikhoz feltétlentil sziiksége-
sek.

A halézatokkal és a halozati szolgaltatdasokkal kapcsolatosan az aldbbiakat kell figyelembe
venni:

a) a felhasznaldokkal meg kell ismertetni azoknak a halozatoknak és halézati szolgéltatisoknak
a felsorolasat, amelyeket igénybe vehetnek;

b) a halézati kapcsolatokhoz és szolgaltatasokhoz valé hozzaférés védelmére szolgald ovin-
tézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az alkalmazasok
jogositasanak ellendrzésére szolgald védelmet;

A halézati szolgéltatiasok hasznalatival kapcsolatos szabélyozdst dsszhangban kell tartani a
hozzaféréseket meghatarozo kovetelményekkel.

A Hivatal elektronikus informaciods rendszerében TILOS modemet csatlakoztatni.
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V.10.1.2. Haldzat szegmentalas

A Hivatal halézatdban az infokommunikéacios szolgaltatisokat, felhasznalokat és elektronikus
informdcids rendszereket szegmentalni kell. A kiilsé felhasznalok Internet iranyabdl csak a
szilkséges elektronikus informacios rendszereket érhetik el. A belsé halozatot tlizfal valassza
el a tobbi zénatol.

Az Internet és a Hivatal elektronikus informacids rendszere kozotti haldzati forgalom szirésé-
re, a lehetdségek korlatozasara tlzfalak, tartalomsziirk, illetve meghatarozott cimekkel a
kapcsolat tiltasat biztositd megoldasok szolgaljanak.

V.10.1.3. A hdlézati dsszekittetések ellendrzése

A héldzatok hozzaférését szabalyozni, a felhasznaldk felkapesolodasi lehetbségeit korlatozni
kell.

Az Internet és a Hivatal elektronikus informécids rendszere k6z6tti halozati forgalom ellenér-
zésére a tiizfalak naploi szolgaljanak.

V.10.1.4. A hilézati iizenettovabbitas ellendrzése

A halozati lizenettovabbitas ellendrzését a tlizfalaknak, illetve kapesolodé tartalomszird és
cimfordité megoldasoknak, valamint azok napldinak kell biztositaniuk.

V.10.1.5. Nyilvanos elektronikus informadicios rendszerek védelme

A Hivatal honlapjat web hosting szolgaltaté muiikddteti, ezért a vele kotstt szerz6désben eld
kell irnia nyilvanosan elérhet6tartalmakkal és rendszerekkel kapcsolatos informéciobiztonsagi
kdvetelményeket.

V.10.2. Kriptogrifiai kulcs eléllitisa és kezelése

A kriptogrifiai kulcsok védelmének modjat a kriptografiai eszk6zok biztonsagos hasznélatat
garantalo szabalyozasban kell kidolgozni, az adott elektronikus informacids rendszer haszna-
latba vételét megeldzoen.

A vonatkozé szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfelel6 kulcsgon-
doz6 rendszerek hasznathatok. A belsé eldirasokat kriptografiai utasitasban, illetve a megfele-
16 alkalmazas lefrasaiban kell meghatarozni.

V.10.3. Kriptografiai védelem

A Hivatalnak az elektronikus informdcios rendszereiben az adatok sértetlenségének és bizal-
massaganak védelmére a vonatkozé mértékadé dokumentumokban biztonsagosnak mindsitett
kriptografiai miveleteket kell alkalmaznia.

A Hivatalban a kdvetkez6 kriptografiai megoldasok engedélyezettek:
a) Szimmetrikus kulcsy titkositas esetén: AES 126, 192, 256,

b) Aszimmetrikus kulcsu titkositas: RSA 2048 bit,

c) elektronikus alairas: RSA: 2048 bit vagy ECDSA (pLEN 256 bit),
d) Kulcscsere: Diffie-Helmann 2048 bit,

e} Lenyomatolas: SHA1, SHA 2, SHA3 (minimum 256 bit)
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f) Jelszétarolas: PBKDF2, scrypt, berypt.
V.10.3.1. A kriptografiai 6vintézkedések hasznalatanak szabalyzata

A Hivatalelektronikus informacios rendszereiben a kriptografiai eszk6zok bevezetése esetén
ki kell dolgozni az eszkdzdk biztonsagos hasznalatat garantalo szabédlyozist, melynek a ko-
vetkezoket kell tartalmaznia:

a) az eszkdzok védelmét biztositd eldirdsok;

b) az eszk6z06k felhasznalasara vonatkozo kdvetelmények;

¢) a kulcsok generalasara, elosztésdra, tarolasdra és megsemmisitésére vonatkozo szabalyok;
d) a rejtjelzett adatok visszaallitdsanak szabalyai és eljarasal azokra az esctekre, amikor a
kulcs megsériilt vagy elveszett.

V.10.3.2. Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informéacios rendszereiben csak olyan kriptografiai megoldasok alkal-
mazhatOk, amelyek:

a) a vonatkozd szabvanyoknak vagy szabvanyként elfogadott eldirasoknak megfeleld kripto-
grafiai algoritmusokat és protokollokat hasznalnak;

b) az implementaciét kiilsé fiiggetlen szakértd auditalta;

¢} alkalmazasat az IBF jovihagyta.
V.10.4. Egyiittmiikodésen alapuld szamitastechnikai eszkozok

A Hivatal elektronikus informacios rendszereiben egyiittmikodésen alapuld szamitastechnikai
eszkodzt (pl.: kamera, mikrofon) csak akkor lehet aktivalni‘hasznalni, ha azt a fethaszndld elo-

z6leg jovahagyta.
V.10.5. A folyamatok elkiilonitése

A Hivatal elektronikus informacios rendszereiben csak olyan modern, gyarto altal tamogatott
operaci6s rendszerek hasznalhatoak, amelyek biztositjdk az elkiilénitett végrehajtasi tarto-
many fenntartasat minden végrehajto folyamat szamara.
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V1. Mellékletek

1.szamt melléklet — Ertelmez6 Rendelkezések

2.szamu melléklet -~ A Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba
sorolasa

3. szamu melléklet ~-Biztonsagi események jelentése

4. szam melléklet — Kockazatelemzési és kezelési modszertan

5. szamu melléklet — Jogosultsagigénylési lirlap

6. szamu melléklet — Hozzaférések nyilvantartasa {irlap

7. szamu melléklet — Felhasznaldi Informatikai Biztonsagi Hazirend

8. szamu meliéklet — Felhasznal6i Nyilatkozat

9. szamu melléklet ~ Informacidbiztonsagi tajékoztatd jogviszony megsziinése esetén

10. szamu melléklet — Titoktartasi Nyilatkozat
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1. szamu melléklet — Ertelmezé Rendelkezések

Az IBSZ-ben hasznilt, és a gyakorlatban alkalmazott, az informacidbiztonsag targykorébe
tartozo kifejezések, meghatirozasok megfelelnek az Ibtv., a Kdzigazgatasi Informatikai Bi-
zotisag 25, szamu ajanldsa Magyar Informacidbiztonsagi Ajanlasok és az MSZ ISO/IEC
27001:2006 szabvéany és jelen IBSZ 4.1 fejezetében meghatarozott jogszabalyok altal hasznalt
kifejezéseknek, és értelmezésiik is azonos ezekkel.

(1) Adat: Az informacio megjelenési formdja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd koziési forméja.

(2) Adatallomany: Valamely elektronikus informécios rendszerben 1év6 adatok logikai dssze-
fogasa, amelyet egy névvel jelolnek. Ezen a néven keresztiil férhetiink hozza a tartalmazott

adatokhoz.

(3) Adathiztonsag: Az adatok jogosulatlan megismerése és kezelése (masolas, mbdositas, tor-
lés stb.) elleni szervezési és adminisztrativ intézkedések, fizikai védelmi eszkozdk, miszaki
¢€s logikai megoldasok 6sszehangolt rendszere.

(4) Adatgazda: FelelOs azért, hogy az adott adat teljes életciklusa folyaman az adat megvédé-
sé¢hez a megfeleld biztonsag teljesiiljon. Az adatgazda joga és kitelessége, hogy a dolgozok
részere meghatarozza a munkéjuk elvégzéséhez minimalisan sziikséges hozzaférés szintjét az
adatokhoz.

(5) Alapszintll védelem: Egy elektronikus informacios rendszer vagy szervezet szamara létre-
hozott minimalis védelem.

(6) Auditalés: Az elektronikus informacids rendszer biztonsagi mechanizmusainak, a szami-
togépes tevékenységeknek fiiggetlen szakértok altal torténd atvizsgalasa 1T biztonsagi szem-
pontbdl, tovabba a rendszer-ellendrzések megfeleldsségének vizsgalata, a kialakitott bizton-
sagi stratégia és a miikodtetési eljarasok megfeleldsségének megallapitdsa céljabol.

(7) Azonositas ¢és hitelesités: Az adott elektronikus informacios rendszer biztonsagi mecha-
nizmusok segitségével azonositja ¢s hitelesiti a hozza forduldkat, mielétt valamelyik szolgal-
tatast biztositand. Azonositasra ¢s hitelesitésre harom dolog alkalmas: amit az egyed ismer
(pl. jelszo, PIN-kod), amit az egyed birtokol (pl. intelligens kartya) és ami az egyed sajatossa-
ga (pl. biometrikus jellemz&k).

(8) Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak ismerhessék meg, illetve rendelkezhessencek a felhasznalasardl.

(9) Biztonsagi audit naplo: A biztonsagi auditalashoz gyGjtétt, és esetleg fel is hasznalt ada-
tok.

(10) Biztonsagi kockazat: A fenyegetettség mértéke, amely megmutatja, hogy valamely fe-
nyegetés milyen mértékl kart okozhat, ha kihasznalja az elektronikus informacios rendszer

sebezhetOségét.
(11) Biztonsagi mechanizmus: Eljarasi modszer, eszkdz vagy megoldasi elv, ami azt a célt
szolgdlja, hogy egy vagy t6bb biztonsagi kévetelmény teljesiiljon.

(12) Elektronikus informaciés rendszer: az adatok, informacidk kezelésére hasznalt eszkdzok
{kdrnyezeti infrastruktira, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver
és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese

(13) Elektronikus informacids rendszer biztonsdga: az clektronikus informacios rendszer
olyan allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt ada-
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tok bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, foly-
tonos ¢s a kockazatokkal ardnyos;

(14) Elégséges-védelem: A védelem akkor kielégité erdsségii (mért€kii), ha a védelemre ak-
kora Osszeget és olyan modon forditanak, hogy ezzel egyidejlileg a relevans fenyegetésekbdl
eredd kockazat a szervezet szamara még elviselhetd szintli vagy annal alacsonyabb.

(15) E-személyi: Olyan hatosagi igazolvany, amely a polgar személyazonossagat €s a vonat-
kozé jogszabalyban meghatarozott adatait kozhitelesen igazolja, illetve a polgar tOrvényben
meghatarozott esetekben gyakorolhatja vele a kilfoldre utazas jogat. Az allando személyazo-
nositd igazolvany emellett ~ @ij elemként — alkalmas a polgér elektronikus tton torténd kozhi-
teles azonositasara, valamint a vonatkozo jogszabalyokban meghatarozott kivételekkel — a
polgar kérelmére — elektronikus aldiras létrehozésara.

(16) Feleldsségre vonhatosag: Az elektronikus informécios rendszer biztonsagi mechanizmu-
sai biztositjak, hogy az elektronikus informacios rendszerrel kapcsolatba keriild emberek (fel-
hasznalok, operatorok, tizemeltetdk, kiilsé munkatérsak stb.) a biztonsaggal kapcsolatos tevé-
kenységiikért utolag feleldsségre vonhatok.

(17) Felh6-alapu tarhely-szolgaltatds: A szolgéltatasokat nem egy dedikélt hardvereszkozon
izemeltetik, hanem a szolgaltatd eszkbzein elosztva, a szolgaltatds iizemeltetési részleteit a
felhasznalotol elrejtve. Ezeket a szolgaltatasokat a felhasznalok halézaton keresztiil érhetik el,
publikus felhd esetében az interneten keresztiil, privat felh6 esetében a helyi halozaton vagy
az interneten.

(18) Fenyegetés: Egy fenyegetd tényezd lehetésége arra, hogy véletleniil vagy szandékosan
kivaltson, kihasznaljon egy adott sebezhetdséget. Ez gyakorlatilag egy elektronikus informa-
cids rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacio, hardver, admi-
niszirativ, fizikai, kommunikaciés, vagy személyzeti er6forras megsértésének vagy elveszté-
sének a lehetOségét jelenti.

(19) Fenyegetettség clemzés: Az a folyamat, amely felsorolja, jellemzi a vizsgalt folyamatok
és erbforrdsok fenyegetettségét (azaz a relevans fenyegetéseket, megvaldsithatosaguk nehéz-
ségét)

(20) Fenyegetd tényezd: Olyan koriilmény vagy esemény, amely az adat, illetve informacid
valamely elektronikus informacids rendszerben torténé feldolgozasanak rendelkezésre allasat,
sértetlenségét, bizalmassagat vagy hitelességét illetve az elektronikus informacios rendszer-
nek és az elektronikus informacios rendszer elemeinek milkodoképességét fenyegetheti. A
fenyegets tényez6k kozé soroljuk nemcsak a személyektd) eredd tamadasokat, amelyek vala-
mely elektronikus informéciés rendszer ellen irdnyulnak, hanem valamennyi szélesebb érte-
lemben vett fenyegetést, mint példaul véletlen eseményeket, kiils6 tényezok altali behatdsokat
és olyan korilményeket, amelyek altalaban maganak az informatikdnak a sajatossagaibol
adddnak (pl. tiz, dramkimaradas, adatbeviteli hibak, hibas kezelés, hardver tonkremenetele,
kartékony kodok, alkalmazashibak).

(21) Folytonos védelem: Folytonos a védelem, ha az az id6ben valtozo koriilmények és viszo-
nyok ellenére is megszakitas nélkiil megvaldsul.

(22) Helyredllitas: Egy szolgaltatas akkor tekintheté helyreallitottnak, ha a felhasznald vjra
képes az adott szolgaltatast igénybe venni, azaz az elektronikus informacids rendszer és a
rendelkezésre 4ll6 adatok visszadllitisa megtortént, a sziikséges teszteket elvégezték, a fel-
hasznalét minderrdl tajékoztattak.
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(23) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdje, amely arra vonatkozik, hogy
az adat (bizonyithatdan) egy elvart forrashol szdrmazik. Ehhez szitkséges, hogy az informati-
kai kapcsolatban 1év6 partnerek kolesonosen (és egyérielmiien) fehsmerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

(24) Informaciés vagyonelemek: Az informacios vagyonelemek kozé az elektronikus infor-
maciods rendszer kiflonbozé jellegll 6sszetevoi tartoznak, példaul: fizikai infrastruktiira, szami-
tastechnikai eszkozok, alkalmazasok, adatbazisok és adatallomanyok, archivalt adatok, rend-
szerdokumentacid, hasznaloi €s kezeldi kézikonyvek, oktatasi anyagok, tizemviteli, lizemelte-
tési €s tamogatd eljardsok, tartalékolasi elrendezések stb.

(25) Informéacidbiztonsag: az elektronikus informécios rendszer olyan — az érintett szamara
kielégité mértékl — allapota, amelynek védelme az elektronikus informdcids rendszerben ke-
zelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek
sértetlensége ¢s rendelkezésre allasa szempontjabol zart, teljes kori, folytonos és a kockdza-
tokkal aranyos.

(26) Kockazat atharitasa: A kockazat kezelés olyan modja, amelynél a kockéazatokat (karos
hatasokat) megosztjuk egy masik (kiilsd) szervezettel.’

(27) Kockazat becslés: Olyan folyamat, amely a relevans fenyegetések szintjét és hatasat ér-
tékkel jellemzi és megallapitja a fenyegetések szintje, hatasuk, illetve a védelmi igények*
alapjan a kockazatok szintjét,

(28) Kockazat elkeriilése: A kockazat kezelés olyan moédja, amelynél a felelos vezetd ugy
dont, hogy a kockdzatos helyzetet eredményezé tevékenységet a szervezet nem folytatja to-
vabb.

(29) Kockazat ellendrzés: Kockazat menedzsment soran hozott déntéseket megvalosité teve-

kenységek tartoznak a kockazat ellentdrzés korébe. Ilyen lehet a kockazatok feliilvizsgalata,
rendszeres ellendrzése, illetve a kockazat menedzsment elvarasoknak valo megfelelés fenntar-

tasa.

(30) Kockazat felmérés: A kockazat elemzést és kockazat kiértékelést atfogo folyamat.

(31) Kockézat felmérési beszamold: A kockézat felmérés eredmény termékének (dokumen-
tumanak) neve, amely a kockazatok ismertetéseére szolgal.

(32) Kockazat ismertetés: A doéntéshozok és az érintett felek kozotti, kockazatokrdl szolo in-
formdcid csere vagy tajékoztatas.

(33) Kockazat kezelési terv: A kockazat kezelés eredmény termékének (dokumentumanak)
neve, amely a kockédzat kezelést biztositd intézkedéseket ismerteti’.

(34) Kockazat kiértékelés: Folyamat, amely sordan a megbecsiilt kockazatok 0sszevetésre ke-
rilhetnek a toleralhaté szinttel.®

* Torvényi eloirdsok és jogszabdlyok megtilthatjak a kockazat atharitasat. A kockazat dthéritisara j6 példa a
biztositaskotés. Fenyegetett adatok, folyamatok atadasa nem kockazat atharitas (hanem elkertilés).

1 Olyan stilyozd szempont, amely az érintett felek szemszogébdl az érintett adatok és folyamatok érzékenységét,
sériilésének kbzvetlen vagy kdzvetett karat fejezi ki.

* Tartalmazhatja a kockazat kezelés modjat és kivalasztasanak indoklasat; tevékenységek prioritasi rendjét; erd-
forras és koltségbecslést; mérfoldkovek €s iitemezés kijeldlésér; a megvalositas és ellendrzés feleldseinek, illetve
idopontjainak kijeltlését stb..

® A kockazatok elviselhetdségének mérlegelését jelenti, melyben segitséget nyijt a jelen dokumentum kockézat
kiériékelési fejezelében ismertetett un. tolerancia matrix.
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(35) Kockazat megtartds: A kockazat kezelés olyan mddja, amelynél a lehetséges karos hata-
sokat (tehat a kockazatokat) a szervezet elfogadja bekdvetkezésiik esetén.’

(36) Kockazat optimalizaldsa: A kockéazat kezelés olyan moédja, amelynél a kockazatokat
csokkentjiik a fenvegetések szintjének és / vagy lehetséges hatdsuk csokkenteésével, amig az
elfogadhato szintre nem csokken.

(37) Kockazatcsokkentés: intézkedések, amelyeket egy kockazattal kapcsolatos valészinlség
vagy a negativ kvetkezmények (vagy mindkettd) enyhitésére hoztak

(38) Kockazatkezelés: Azoknak a biztonsagi kockazatoknak az elfogadhaté koltségen tdrténd
minimalizdldsa vagy megsziintetése, amelyek hatassal lehetnek elektronikus informacids

rendszerckre.

(39) Kockéazattal aranyos védelem: A kockazatokkal ardnyos a védelem, ha egy kell6en nagy
idéintervallumban a védelem koltségei aranyosak a potencidlis kéarértékkel.

(40) Kriptografia: az informaci6 titkos, az illetéktelen hozzaféréssel szemben biztonsagos
feldolgozasanak és tovabbitasanak elmélete és gyakorlata.

(41) Letagadhatatlansag: Az elektronikus informacios rendszer biztonsagi mechanizmusai
biztositjak, hogy az elektronikus informacids rendszerrel kapcsolatos tevékenységek letagad-
hatatlanok. Ezt a funkciot titkositasi (rejtjelezési) és digitalis alairasi technikdkra alapozzak.

(42) Maradvanykockazat: Az a kockazat, ami a kockézatcskkentés utdn megmarad.

(43) Megkeriilhetetlenség: Az elektronikus informacids rendszer biztonsagi mechanizmusai
biztositjak, hogy a védelmet nem lehet kijatszani, azaz az elektronikus informéciés rendszer
egyetlen eleme sem hagyhaté ki vagy nem keriilhetd meg az elektronikus informacios rend-

szer.
(44) Rendelkezésre allas: Az elektronikus informacios rendszerelem —~ ide értve az adatot is —
tulajdonsdga, amely arra vonatkozik, hogy az elektronikus informacios rendszerelem a sziik-
séges idében és idotartamra hasznalhatd.

(45) Sértetlenség fenntartdsa: Biztositjdk, hogy az adatot, informaciot vagy alkalmazas csak
az arra jogosultak valtoztathatjdk meg, azok észrevétleniil nem moddosuthatnak, illetve nem
semmisitheték meg.

(46) Sértetlenség: Az adat tulajdonsiga, amely arra vonatkozik, hogy az adat fizikailag és lo-
gikailag teljes, és bizonyitottan vagy bizonyithatéan az elvart forrasbol szarmazik.

(47) Sériilékenység, sebezhetbség: Egy informacids vagyon, vagy vagyon csoport gyengeseé-
ge, hibaja vagy hidnyossaga, amellyel egy fenyegetés vissza tud €lni.

(48) Szoftver-vagyontargyak: A szoftver-vagyontargyak kozé tartoznak: alkalmazasi szoftve-
rek, rendszerszoftverek, fejlesztési segédprogramok stb.

(49) Teljes korl védelem: Teljes kordi a védelem, ha az az elektronikus informdcids rendszer
Osszes elemére kiterjed.

(50) Tenant: Az énkormdnyzati ASP rendszerhez térténd csatlakozassal bevezetett fogalom:
Felhasznalok csoportja, akik hozzafémek a résziikre biztositott jogosultsagoknak megfeleléen
az ASP rendszer éltal nyujtott szolgaltatasokhoz.

7 A kockézatok kiértékelése soran felhasznalt szempont rendszer ebben segitséget nydjthat.
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(51) Viltozas-feltigyelet: Eljarasok, amelyek biztositjak, hogy minden véltoztatas ellenbrzott
legyen, beleértve annak kérelmezését, rogzitését, elemzését, a vonatkozé déntés meghozasat,
jovahagyasat, kivitelezését és a valtoztatas megvalositas utani attekintését is.

(52) Zart felhaszndléi kor: Az elektronikus informdacids rendszer biztonsagi mechanizmusai
mindenkit kizdrmak az elektronikus informaciés rendszer adott szolgaltatasabol, kivéve azo-
kat, akik szamara az kifejezetten engedélyezett.

(53) Zart szolgaltatasi kor: Az elektronikus informacids rendszer biztonsdgi mechanizmusai
biztositjak, hogy minden informatikai szolgaltatas tilos az adott elektronikus informacios
rendszerben, kivéve az, ami kifejezetten engedélyezett.

(54) Zart védelem: Zart a védelem, ha az az 6sszes relevans fenyegetést figyelembe veszi.
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3. szami melléklet —Biztonsagi események jelentése
| A biztonsagi esemény megnevezése:

- A tapasztalas helye €s id6 pontja:
Az érintett személyek megnevezése:
Az esemény pontos leirdsa:

i
i

Az észleld neve:

|
| Eszlels alairasa

Az esemény kivizsgilasdnak leirdsa:

Tett intézkedés leirasa:

Az intézkedés életbelépésének id6pontja:

Végleges-e az intézkedés:

L] | fgen Igen
1] Nem Nem
Datum:_ V. B0 DD i e e

Informaciobiztonsagi felelds alairdsa

. Datum: v RO map i,

.........................

IBF alairasa

Igényel-e kockazatelemzést az esemény:

jegyzé aldirasa
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4, szamu melléklet — Kockazatelemzési és kezelési modszertan

Kockizatelemzési és kezelési modszertan

A jelen dokumentum célja, hogy a jelen IBSZ{1/1.1.4. Kockizatelemzés} fejezetében foglalt kdve-
telmények végrehajtasanak modjat leirja.

Vagyonleltar

Az elektronikus informacids rendszerekre hatd fenyegetettségek kiilonbozoek, attol fiiggben,
hogy az elektronikus informacids rendszer melyik Gsszetevéjét fenyegetik.

A fenyegetettségek megfeleld azonositdsa érdekében a létre kell hozni és értelemszertien fel
kell tolteni a kdvetkezd vagyonelem csoportokat a Hivatal vagyonelemeivel:

a) Komyezeti infrastruktira
b) Hardver

c) Szoftver

d) Adatok

e) Dokumentumok

f) Human erbforrasok

Helyzetfelmérés

Az informaciobiztonsagi kockazatelemzés elvégzéséhez fel kell mérni, meg kell ismemi az
elektronikus informacios rendszercket és azok kornyezetét, valamint azok jelenlegi informa-
ciobiztonsagi szintjét.

A kovetkezo teriileteket kell a dokumentdciok bekérésével, illetve szakmai interjuk lefolytata-
saval megismerni:

a) Adminisztrativ védelmi intézkedések
i. A Hivatalra vonatkozé jogszabalyok, szabalyzatok
it. Az elektronikus informacios rendszerre vonatkozo szabalyzatok
iti. Szerzodések, kiilso felek kezelése
iv. Alkalmazasfejlesztés, valtozaskezelés
v. Jogosultsagigénylés
vi. Biztonsagi események kezelése
vii. Uzemeltetési eljarasok
viii. Szervizelés, eszkdzcsere, selejtezés
b) Logikai védelmi intézkedések
i. Mentési megoldasok
ii. Kartékony kod elleni védekezeés
iii. Biztonsagi frissitések telepitése
iv. Haldzat felépitése
v. Biztonsagi rendszerek
vi. Kriptografiai megoldasok
¢) Fizikai biztonsag
i. Beléptetés
. Szamitégépterem kialakitasa
iii. Epiiletben torténé kozlekedés
iv. Irodék kialakitasa, tiszta asztal, iires képernyo politika.
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Gyenge pontok meghatarozisa

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatirozni az egyes
vagyonelemek gyenge pontjait.

Fenyegetettségek elemzése
Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak.

Az informatikai eréforrdsokra hato fenyegetettségek vagy fenyegeté tényezdk (példaul: lizleti
hirszerzés, rosszindulath hackerek, természeti katasztrofik) mindig a sériilékeny pontokon
keresztill fejtik ki hatasukat, igy az ellenlik valé védekezés legfébb eleme a sérillékenységek
azonositasa és megsziintetése.

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit /KIB 25. szamii ajanldsa: 25/1-3. k-
tet: Az Informdciobiztonsdg Irdnyitasdnak Vizsgdlata (IBIV) 1.0 verzié a , gyenge pontok” és a ,, fenyegetetisé-
gek"jsegedletel alapjan érdemes azonositamn.

Sériilékenységek elemzése

A sérillékenység egy bizonyos gyenge pont kihaszndldsa a ra hato fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztill mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkez6 karérték szintek keriiltek meghatarozasra:

A kockazatok megaliapitasdhoz az elektronikus informacids rendszerek vagyonelemeire ra
kell vetiteni a karérték szinteket.

A bekovetkezési valdszintiségek meghatarozasa

Kovetkezd 1épésként meg kell becsiilni a sériilékenységek bekdvetkezési valoszintiségét.
A bekdvetkezési valoszinliséghez a kdvetkezo értékeket kell hasznélni:

s 5" -barmikor bekovetkezhet
e 4" - gyakori

e 3" -kozepes

e 27 .ritka

e 1" -nagyon ritka

Kockazatok meghatarozasa

Az informdciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valdszinlisége és
az okozott kar szorzata fogja megadni.

A kockazatok mindsitéséhez a kgvetkez6 kockdzati matrixot kell definialni;
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Bekovetkezési valosziniiségek

Karértekek

A kockazatok jelolése a kovetkezd:

NA - Nagyon alacsony
A — Alacsony

K —Kozepes

M — Magas

Nagyon magas

*® & & & @

Elviselheté kockazatok meghatarozasa
A Hivatal azt a dontést hozta, hogy minden kdzepes, illetve kdzepesnél nagyobb kockazatot
kezelni kivan.

Ennek megfelelden a toleranciamatrix a kévetkez6:

Bekdvetkezési valosziniiségek

Karértékek

A téblazatban alkalmazott jelSlések értelmezése a kovetkezo:

e T - Toleralhato
¢ NT - Nem tolerathatd

Kockazatok kezelése

A nem toleralhaté kockazatokat kezelni kell. A Hivatal a kockazatokat a kivetkezdképpen
kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy
hatasat (Kockazat csokkentés);

b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockazatot (Kockazat elfoga-
das),

¢} Elkerilli a kockazatot azaltal, hogy az érintett tevékenységet felfliggeszti (Kockazat el-
keriilés);
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d) Atharftja a kockazatot példaul biztositassal, vagy megfelelé beszallitoi szerzddésekkel.
(Kockazat atharitas).
Kockazatesékkent6 intézkedések
A PreDeCo elv alapjan a kockazatesokkentés harom szemszogb6! kozelitheté meg:
a) Megel6z6 jellegii (preventiv kontrollok)

A hibdk, gyengeségek, sériilékenységek, illetve ezek kihasznalasara valo lehetdségek
kikiiszbdlése.

b) Korlatozd vagy javitd (korrektiv kontrollok)

Egy veszély hatdsat csdkkentd, enyhité dvintézkedések, tovabbi tevékenységek sziik-
ségessége nélkil.

¢) Eszlels és reagalé (detektiv kontrollok)
A sebezhetdségek tamadasanak észlelése, artalmas kihatasok enyhitésére, illetve va-
laszreakciok kidolgozasa.
Intézkedési terv

Az el nem viselhetd kockazatok kezelésére a Hivatalnak intézkedési tervet kell készitenie az
egyes feladatok mellé rendelt felelds, hataridd és esetleg koltség feltiintetésével.

Az intézkedései tervet az IBF késziti e¢l6 a rendszergazda bevondsaval és a jegyz hagyja jo-
Va.
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5. szamu melléklet — Jogosultsagigénylési tirlap

Hozzaférési jogok igénylése trlap
Tktatdszadm:

JOGOSULTSAGIGENYLG ADATAI

LEENYIO MOV (. s
NV 7/l Ty T O U U
TelefOn: .. e

B0l oo e ———

Igényelt milvelet

Elektronikus informAacids rendszer megnevezZEse ... oo iieiivieeiieicieecieeresreeereesre s es oo
Jogosultsdg kezdete: ........................ Jogosultsag vége: ...,
Uj jogosultsag

Jogosultsag torlése
Jogosultsag modositasa

...............................................................................................................

INDOKLAS

A jogosultsagigényléshez kapesolodo feladateliatas megnevezése:

...............................................................................................................

...............................................................................................................

Kelt: oo igényld alairasa

Munkahelyi vezetéi jévahagyas

Ve 0, e
B0 a8, it e e
Kl i e e e vezetd alairasa

Adatgazdai jovahagyas

Adatgazda: ...
Kelt ..o adatgazda alairasa

A jogosultsagot beallité alairasa

Rendszergazda: ... ... e,
Kelt oo rendszergazda alairasa
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6. szamu melléklet — Hozzaférések nyilvantartasa Grlap
Sorszam | Iktatészam Felhasznalo Igen;}relt jogo- Igenyies Munkﬂahelyl
neve sultsag datuma vezetd
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7. szamu melléklet ~ Felhaszndldi Informatikai Biztonsagi Hazirend

Felhasznaloi Informatikai Biztonsagi Hazirend

1. ALTALANOS RESZ

1.1. A Felhasznaloi Informatikai Biztonsagi Hazirend célja

A Felhasznaloi Informatikai Biztonsdgi Hézirend (a tovébbiakban: FIBH) célja, hogy
aSarbogardi Polgarmesteri Hivatal(tovabbiakban: a Hivatal) elektronikus informacids rend-
szereinek felhasznaldi részére eloirja az informéciobiztonsagi eldirasok rajuk vonatkozd ré-

szZEt.

A Hivatal elektronikus informacios rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonsagi Szabalyzatat.

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az IBSZ) tartalmazza valamennyi in-
formaéciobiztonsaggal kapcsolatos szabalyt, melynek betartisaval az érintettek altal elvért
szinten tarthato a Hivatal elektronikus informécios rendszereinek és az azokban kezelt adatok

biztonséaga.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kozvetlenii] nem kapcsolodik a
Hivatal felhasznaléihoz, ezért a jelen FIBH-nak az is célja, hogy egy kivonatot adjon az IBSZ
felhasznalokra vonatkozo el6irdsairdl, illetve néhany helyen kiegészitse és tovabb részletezze
az IBSZ-ben foglalt magasabb szinten meghatérozott kdvetelményeket.

1.2. A FIBH altalanos kovetelményei

A FIBH eléirasainak alkalmazasa, betartasa, illetve betartatdsa, a jelen IBSZ¢72.7. Szerve-
zeti-személyi hardly} pontban megjelltek szimira kotelezé. A szabilyok be nem tartisa jo-
gi, munkaiigyi, illetve szerzédésben meghatirozott kivetkezményeket vonhat maga
utan. A FIBH el nem olvasisa vagy nem ismeretenem mentesit a felelésség alol,

Az informaciobiztonsagi eldirdsok betartdsa megvédi a Hivatalt és a jelen IBSZ{7.2.1. Szervezeti-
személyi hatdly} pontban kifejtett személyi hataly ala es6 felhasznaloit, ligyfeleit, partnereit, ada-
taik ésinformacioik jogosulatlan vagy véletlenszeril nyilvanossagra jutasatél, modositasatol,
megrongalodasatol, megsemmisiilésétol.

A munkahelyi vezetd kozvetleniil felelés azért, hogy az ellendrzése ald tartozo felhasznalok
betartsak a FIBH el6irasait.

A Hivatal elektronikus informdacids rendszereit csak a jelen IBSZ (8. szimi: melléklet — Felhasznd-
161 Nyilatkozat)mellékletében taldlhatd nyilatkozat alairasa utan lehet hasznalatba venni.

A Hivatal a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tOkéletesiti.

83/96 oldal



Sarbogardi Polgarmesteri Hivatallnformatikai Biztonsagi Szabalyzata

2. BEVEZETES

A Hivatal altal kezelt informaciok érzékenysége miatt azok védelme, azaz bizalmas kezelése,
sértetlensége, valamint megfeleld szintli rendelkezésre allasa kritikus tényezd.

A Hivatal elvégezte a jogszabalyok dltal elirt médon az elektronikus informéacios rendszerei-
nek biztonsagi osztilyba soroldsat, melynek soran valamennyi elektronikus informécios rend-
szert besorolta egy 1-5-ig terjed6 skalan. Az elektronikus informaciés rendszer biztonsagi
osztalya adja meg a védelem elvart szintjét.

A hivatali {igyviteli folyamatok mitkddése nagymértékben az elektronikus informacios rend-
szereire épiil, igy ezek kiesése, vagy megsemmisiilése esetén a Hivatal egyes funkcioi miiko-
désképtelenné véalhatnak, valamint a Hivatal altal kezelt érzékeny informaciok illetéktelen
kezekbe kerlilhetnek.

A Hivatal elektronikus informaci6s rendszereinek minden felhasznéldja személyes felelds-
séggel tartozik a munkajaval kapcsolatban a birtokaban 1évé, illetve a tudomaséra jutott in-
formaciok megfelels kezeléséért, a biztonsagi szabalyok betartdsaért.

3. A FELHASZNALO JOGAI, KOTELESSEGEI ES FELELOSSEGE

A felhasznaldknak az elektronikus informacios rendszerek hasznalata soran a kovetkezOk a
kotelességeik, jogaik és feleldsségeik.

3.1. A fethasznalé jogai

A felhasznélo jogosult:

a) a szamadra biztositott infokommunikécios eszkdzok, szoftverek lizemszerl haszndlatara,

b) a beallitott jogosultsaganak megfeleléen, a munkéjahoz sziikséges adatdllomanyok elérésé-
re,

¢) informaciébiztonsagi képzésre,

d) a mikodtetéshez sziikséges tdimogatas igénylésére, a munkavégzéshez sziikséges altala
nem ismert szoftverek hasznalatdhoz tamogatast kérni,

¢) meghibasodés, {izemzavar esetén az elharitas igénylésére.

3.2. A felhasznalo kotelessége

Az informacidk védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, tarolasanak
és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Amennyiben a felhasznalé olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a
hibat jeleznie kell munkahelyi vezet6jének.

Valamennyi alkalmazott kiteles azonnal értesiteni a rendszergazdatminden olyan ko-
riilményrél, ami az informatikihoz kapcsolodé tevékenység fennakadasahoz, megszaka-
dasahoz vezethet. A rendszergazda sziikség esetén értesiti az informaciobiztonsagi fele-
lést, aki megteszi a tovibbi, sziikséges intézkedéseket.

Valamennyi informacidbiztonsaggal kapcsolatos észrevételt vagy szabalyszegesre vonatkozo
feltételezést haladéktalanul jelenteni kell az informaciobiztonsagi felelésnek.
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Minden felhasznalonak bizalmasan kell kezelnie valamennyi fethasznaldi azonositét, jelszot,
eToken-t, kulesot, vagy barminem egyéb, a Hivatal er6forrasaihoz hozzaférést biztosito esz-

kozt.

A szem¢élyi azonosité kodokat, jelszavakat szigorian titokban kell tartani. Még a kozeli
munkakapcsolatban allé, egymaist jél ismerdé kollégak sem kézilhetik ezeket egymaissal.
A hozzaférési kodok a rendszergazdaknak sem adhatok ki és a rendszergazdiknak nincs
is joga ezeket elkérni.

Az onkormanyzati ASP kozponttol kapott szoftveres tanisitvany nem adhaté at az 6n-
kormanyzati ASP kozpont altal fel nem jogositott személynek. A tanidsitvanyhoz tartozé
jelszot tilos masnak elarulni.

Az informacidbiztonsagi hidnyossidgok megeldzése céljabdl a felhasznalok kotelesek ramutat-
ni az informacidbiztonsagi szint romldsdra, illetve annak lehetGségére, és a tapasztalatokat a
tovabbi problémak elkertilésében felhasznalni.

Az informéciobiztonsigot veszélyeztetd események kivizsgaldsara iranyuld fellilvizsgalatok-
ban a felhasznald koteles egyiittmiikddni a kivizsgalokkal.

A Hivatal infokommunikacids eszkoézei és elektronikus informacios rendszerei kizarélag
hivatali munkavégzés céljabol hasznalhaté, azok magancéli haszndlata tilos!

A Hivatal a vonatkozd adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznald
hivatalos elektronikus levelezését és internetforgalmat vizsgalni.

A felhasznalé szamara blintet6jogi, illetve munkajogi felel6sségre vonas terhe mellett tilos
illetéktelentl mas felhasznalo jogosultsagainak hasznalata, a haldzat monitorozasa, felderité-
se, jelszavak kiprobalasa, illetve ezek kisérlete is.

A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezd informatikai eszkszoket és
engedélyezett szoftvereket hasznalhatjak. Ett6] eltérni csak a jegyz6 engedélyével lehet.

A rendszergazdat kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat
futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett,

A nyomtatasra, lapolvasasra, fénymasolasra, faxoldsra alkalmas késziilekek, multifunkcionalis
eszkoz0k hasznalatanal ligyelni kell arra, hogy:

a) az érzékeny informdciot tartalmazo nyomtatvanyok ne maradjanak a késziilékben;

b) illetéktelenek ne férhessenek hozza, mert belsé taroldikban tarolodott lizenetek visszahiv-
hatdk, igy illetéktelenek kezébe keriilhetnek;

c) véletlen vagy szdndékos atprogramozds sordn az lizenetek egy nem megfelelé szamra ke-
riilhetnek;

d) félretarcsazas vagy hibasan tarolt szdm miatt az iizenetek illetéktelen személyhez keriil-
nek.

3.3. A felhasznalé feleldssége

A felhasznalo felelosséggel tartozik:
a) a szabalyok betartasaért;

b) a birtokadban 1év6, vagy tudomasara jutott informaciok bizalmassaganak megfeleld kezelé-
seeért;
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c) aszemélyére sz010 és védett tertiletre belépést biztositod kartyajanak/kartydinak védelméért
¢s 4t nem ruhazasaért;

d) az elektronikus informacids rendszerben végzett miiveletekért;

¢) a Hivata] infokommunikacids eszkdzeinek (szamitdgép, nyomtatd, scanner, stb.) szaksze-
i kezeléséért;

f) aszemélyi hasznalatra dtvett eszkdzok megfeleld fizikai védelméért.

3.4. A felhasznalé jogai

A felhasznalo jogosult:
a) aszamara biztositott infokommunikacios eszk6zok, szoftverek lizemszerti haszndlatara;

b) a bedllitott jogosultsdganak megfelelden, a munkajahoz sziikséges adatallomanyok eléré-
sére;

¢) informacidbiztonsagi képzésre;

d) a mikddtetéshez sziikséges tdmogatés igénylésére, a munkavégzéshez sziikséges 4ltala
nem ismert szoftver eszkdz0khdz tdmogatast, képzést kérni;

¢) meghibdsodas, lizemzavar esetén a lehetd legrovidebb idon beliili elharitas igénylésére.

4. AZ INFORMACIO KEZELESENEK SZABALYAI

4.1. Munkaallomasok hozzaférés védelme

A felhasznald munkaéllomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik
fél csak a munkadllomés nevesitett felhasznaloja vezetdjének elézetes irasbeli engedélyével
hasznalhat munkaallomast, ebben az esetben is a személyesen hozzarendelt azonosité haszna-
lataval. Hibaelhdritds vagy tamogatés esetén a rendszergazda sajat azonositojaval a felhaszna-
16 engedélyével a felhasznald munkaallomasara beléphet.

A felhasznalénak rendszergazdai jog nem adhato!

4.2. A hozzaférés kiosztas folyamata

Az informatikai rendszerekbe belépést lehetove tevd azonositot a vezetd igényli a felhaszna-
loknak, az IBSZ {V.7.3Hozzdférési jogok igénylésének eljarisrendje}fejezetében leirt folyamat szerint.

A halozati belépést lehetvé tevé azonositot és a kezdeti jelszot a rendszergazda személyesen
adja at az 0} felhaszndlonak. Az atadas soran a rendszergazda az azonosité hasznalatarél, a
kezdeti jelszd megvéltoztatasardl ¢és az egyéb testre szabasi lépésekrdl oktatasban részesiti a
felhasznalot.

Az onkormanyzati ASP szakrendszereihez torténd csatlakozas tébbtényezos hitelesitéssel
torténik. A felhasznalonak rendelkeznie kell E-személyi-vel, valamint kartyaolvasoval.

Az E-személyihez csak a hozza tartozé PIN kod megadasaval lehet hozzaférni. A sikeres azo-
nositéast ¢s hitelesitést kdvetden az ASP rendszer az egyes szakrendszerekhez t6rténd hozzafé-
rés soran tovabbi azonositd adatokat (felhasznaldi név, jelszo) kérhet.
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4.3. Hilozati hozzaférés, hozziférés az egyes alkalmazoi programokhoz

A Hivatal vezetése feligyeli az elektronikus informécios rendszerek hasznalatat a visszaélé-
sck megakadalyozasara és jogosult az elektronikus informacids rendszer hasznalatit ellen-

Orizni.

A Hivatal infokommunikacids eszkdzein mitkodtetett szoftvereket és alkalmazo6i rendszereket
a felhasznalo a szadmara bedllitott jogosultsignak megfeleléen hasznalhatja az alabbiak sze-
rint:

a) A felhasznalo a szamitdogépbe/halézati szolgaltatasok eléréséhez személyre szo6l6 azonosi-
tot €s jelszot kap, mely a belépéshez sziikséges bizalmas informacidkat tartalmaz.

b) Az azonosito és a megfeleld erdsségli és titokban tartott jelsz6 hasznalataval a belép véde-
lemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz016 azonositot
és jelszavat szigorian védem kell, és a kezdeti jelszot elsé bejelentkezéskor meg kell valtoz-
tatni.

A felhaszndloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) A Jelszd legaldbb nyole karakier hossza legyen, ¢s tartalmaznia kell kisbetiikén kiviil nagy-
betiit €s szamot vagy specialis karaktert is;

b) a jelszavakat 90 naponta meg kell valtoztatni,

¢) az el6z0 jelszavak 0jra haszndlatat keriilni kell.

A felhasznaloi jelszavak alkalmazasakor az alabbi szabalyokat kell betartani:

a) a felhasznal¢ a jelszavat kételes titokban tartani,

b) a jelszoszabilyok betartdsa minden felhasznalonak 61 felfogott érdeke. A felhasznald fele-
16ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést kdvet el az informati-
kat rendszerben,

¢) a felhasznaldi jelszot TILOS leims,

d) ha barmilyen jel mutat arra, hogy a jelsz6 kompromittélddhatott, azonnal meg kell valtoz-
tatni és €rtesiteni kell az informaciobiztonsagi felel6st,

e) nem teheté a jelszo egy automatikus bejelentkezési folyamat részévé, pl. makréra, vagy
funkeid billentyiire;

f) a jelszo6 minél komplexebb, annal kisebb a valészinlisége, hogy neviinkben visszaélést ko-
vetnek el.

A felhasznaldi jelszavak képzésénél az alabbi szempontokat kell betartani:

a) kdnnyen megjegyezhet6, és nehezen kitalalhato legyen;

b) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek, telefon-
szamok, sziiletési datumok, stb.;

¢) ne legyen a gépnévre vagy a fethasznaloi névre utalo;

d) ne legyen sorozat.
4.4. Hozzaférés védelem mobil infokommunikacios eszkoz esetén

A mobilitds miatt sokkal nagyobb veszélynek kitett mobil infokommunikacios eszkdzok ese-
tében is jelszot kell hasznalni a rendszerbe torténd belépéshez. Bér ez a védelem megneheziti
a hozzaférést, a merevliemezt (winchestert) eltdvolitva az ott nyiltan tarolt adatok igy is meg-
szerezhetok.
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A fentiek miatt fokozottan kell torekedni ezen eszkOzOk fizikai védelmére is az elvesztés,
illetve ellopas ellen,

Kiilsé munkahelyen t6rténd feladat elvégzése utan a keletkezett adatokat a halézati meghajto-
ra kell menteni.

A mobil infokommunikacios eszk6zokrol a feleslegessé valt adatokat le kell t6rolni.

Nyilvanos helyeken térténd hasznalatnal tigyelni kell arra, hogy illetéktelenek ne olvashassak
el a képerny6 tartalmat, az eszk6zhoz illetéktelenek ne férhessenek hozza.

Mobil infokommunikécios eszkdzok esetén rendszergazda jog felhasznalénak nem adhato.

4.5. Adatmentések, az adathordoz6k nyilvintartisa és tarolasa

Az adatokat nem a helyi munkasllomason, hanem a kozponti fijlszerver” megfeleld kényv-
taraiban kell tarolni, ahol biztositott azok rendszeres mentése €s biztonsagos tarolasa. Minden
felhasznald szamara rendelkezésre all a ,.Sajat” konyvtar a sajat adatok tarolasara, illetve
minden iroda rendelkezik kiilén konyvtarral a szervezeti egységen beliil keletkez6 és kbzbsen
kezelend6 adatok tarolasara. A nem megfelel6é konyvtarba mentés a felhasznalo feleldssége.

A rendszergazda nem vallal felelosséget a helyi gépen tirolt adatokért.

A rendszergazda a ,kézponti fajlszerver”-en tarolt Ugyviteli adatokrdl meghatirozott modon
¢és gyakorisaggal mentést készitenek. Ebbol adodoan lehetdség van az dlloményok, adattablak
statikus visszaallitasara a mentés idépontjanak megfelelé tartalommal. Folyamatok el6re-,
illetve visszagdrgetésére a rendszer nincs felkészitve. Specialis mentési igényekrol a rend-
szergazdat irdsban értesiten kell, és egyeztetni kell a kivitelezés lehetdségérél.

Az adat visszadllitast az adatgazda irdsbeli (e-mail) igénye alapjan a rendszergazda végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

a) utoljara ismert pontos helyét;

b) megnevezését, €s a

¢} visszaallitando idépontot.

A felhasznalonak a jogviszonyinak megsziinésekor a munkadllomasin és a kozponti
tarhelyen tarolt adatok térlése tilos!

4.6. Adathordozok kezelése

Az eszkdzhasznalatot, a Hivatal elektronikus informéaciés rendszereihez  tOrténd
csatlakoztatdsa utan, a Hivatal minden elozetes értesités nélkiil figyelheti, monitorozhatja.

A Hivatal informatikai infrastruktirajabél kivitt adatok biztonsagit ebben az esetben is
biztositani kell a kdvetkezd védelmi intézkedésekkel:

a) Otthoni szamitogép esetén gondoskodni kell az operdcids rendszer és az egyéb irodai al-
kalmazdsok naprakészségérol;

b) Az operacids rendszerbe épitett helyi tiizfalat be kell kapcsolni;
¢) Kémprogram elleni védekezéssel ellatott, naprakész virusvédelemmel kell rendelkezni.
d) A napi munkavégzéshez hasznalt felhasznaloi azonositénak rendszergazda jog nem adhato.

A Hivatal az informatikai rendszerében hasznalt adathordozokat informacidbiztonsagi
megfontolasbol utasitassal, hardver, illetve szoftver Gton korlatozhatja.
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5. FELHASZNALOK SZAMITOGEPES KORNYEZETE

5.1. Szamitogépek és a halozat kezelési eléirasai

A felhasznald felel6s az infokommunikacios eszkdzon éltala végzett, nyilvanvaloan szaksze-
riitlen beavatkozisanak kovetkezményeiért.

A felhasznilé semmilyen infokommunikacios eszkozt nem telepithet a Hivatal elektroni-
kus informacios rendszerébe.

A Hivatal altal biztositott infokommunikaciés eszko6zok elhelyezését, telepitési modjat

srar

dosithatja. A Hivatal altal biztositott infokommunikacios eszkozokre szoftvert (ideértve
a csak mdasoldssal telepitheté szoftvereket is) nem telepithet, nem tiorélhet, és nem modo-
sithat.

A felhasznalonak infokommunikacids eszkdz, illetve szoftver telepitési igényével a rendszer-
gazdat kell megkeresnie. Az igénylést a munkahelyi vezetovel egyeztetve a jegyz0 hagyja
jova,

A rendszergazda bizonyos szoftver elemek telepitését kozponti szétosztdssal, automatikusan
végzi. Az ilyen tavolrdl torténd frissitéskor meg kell varni a frissités befejezddését, a folyama-
tot ledllitani tilos. El kell fogadni, hogy ez alatt az idé alatt a szamitogép valamivel lassabban
miikddik.

A Hivatal belsé halézatihoz idegen infokommunikaicios eszkéz nem csatlakoztathaté.

5.2. Internethasznalat, web bingészés

Az Internet és a web béngészés hasznalatdnak f6bb szabélyai:
Az Internethez valé kapcsoldédas csak és kizarolag a munkavégzést szolgalja!
A felhasznalok kizardlag jovahagyott szoftvereket hasznalhatnak az Internet elérésere.

A nem munkavégzést szolgaldé halozati savszélesség foglalasa (pl. nagyméretll allomanyok
letSltése), €s adatok kiszolgaldn térténd tarolasa esetén a felhasznalo figyelmeztetésben része-
siil. Ismételt elofordulas esetén az rendszergazda jelentést tesz az IBF-nek, aki eljar az iigyben
a jegyzb felé.

Tilos az elektronikus informécios rendszerek biztonsagi beéllitdsainak megvaltoztatésa, kiik-
tatasa. Ebbe a korbe tartoznak a virusellendrzo és Internet bongészé kontrollok is.

Tilos az IBF engedélye nélkiil kiilsé féllel nem web alapi halozati kapesolat kialakitasa (pl.:
FTP).

Tilos az elektronikus informacids rendszerek hasznalata a hivatali értékekkel 0sszhangban
nem &ll6 célokra, vagyis pl. szexualis jellegh fajlok fogadasara, kiildésére, fenyegetésre vagy
megfélemlitésre, megkillonboztetésre, gytldlkodésre, fegyverekkel és illegalis drogokkal vald
kereskedésre, erOszakra, internetes- illetve szerencsejatékokra, barmilyen kereskedelmi illetve
jogellenes tevekenységre.

Tilos nem a munkavégzést szolgalo kdzdsségi oldalak latogatasa.

Tilos a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis kézz¢é-
tétele.
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Fiszabaly szerint tilos hivatali adatok tarolasara kiilfoldi felhé-alapa tarhely-
szolgiltatist igénybe venni. Amennyiben kiilfoldi felhd-alapu tarhely-szolgaltatas igény-
be vételére van sziikség, ugy elozetesen engedélyeztetni kell a Nemzeti Elektronikus In-
formaciobiztonsagi Hatosaggal, de ebben az esetben is csak EGT tagallamon beliili
adatkezelés, illetve adatfeldolgozas lehetséges.

Az internetrdl csak hivatali célbdl lehet fajlokat letolteni! Tilos fajlletdltd szolgaltatasok hasz-
nalata. Ktilénosen tilos jogvédett, illetve illegalis tartalmak, fajlok letdltése, tarolasa!

Az internetes oldalak elérése monitorozésra és naplozasra keriilhet, a munkaval dsszefliggésbe
nem hozhato oldalak elérhetdségét az informatikai izemeltetés jogosult korlatozni.

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas
kizarolag hivatali munkavégzés céljara biztositott, ezért a felhasznaloknak tilos a hivata-
li e-mail cimiiket nem hivatali mindségben hasznalni (pl.: regisztracio6 letoltési weboldalak-
ra, on-line jaték oldalakra, kdzosségi oldalakra, az Interneten elérhetd nyilvanos chat-¢s forum
oldalakon hivatali email cimmel hozzaszélni stb.)!

A Hivatal 4ltal nem tamogatott levelezdrendszer (pl.: Gmail, Freemail) hasznalata munkavég-
zesre nem engedélyezett.
Az e-mail a munkavégzéssel kapcsolatos levelezést szolgélja, ahol az egy felhasznalora es

tarterilet korlatozott, és ennek tullépése esetén a rendszer figyelmeztetést kiild, tovabbi fi-
gvelmeztetési hatarok atlépése esetén pedig megsziinhet a tovabbi levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirasai megegyeznek az egyéb dokumen-
tumok védelmének eldirasaival.

A Hivatal elektronikus levelezd rendszeréb6l elkiildott elektronikus levél 6nmagaban nem
hasznalhaté kételezettség vallalasara, illetve annak visszaigazoldsara.

A Hivatal elektronikus levelezd rendszerébdl csak akkor lehet bizalmas, jogszabaly altal vé-
dett adatot, titkot (személyes adatok, kiilonleges adatok, adétitok stb.) elkiildeni, hogy ha
szabvédnyos, sériilékenységektd]l mentes kriptografiai algoritmussal az adat titkositasra keriilt.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni,
masok postaladait nem latjak.

A felhasznalonak tilos a postafiokjaban kezelt elektronikus levelek automatikus vagy manua-
lis tovabbitisa mas, kiilso elektronikus levelez6 rendszerbe (pl.: a sajat magén email cimére).

Zavard, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és
eljarast vonhat maga utan.

Ismeretlen helyrol szairmazo e-mail-ek esetében fokozott dvatossaggal kell eljarni, mert
maga a levél vagy annak csatolmanya kartékony lehet.

6. VIRUSVEDELEM

6.1. A virusvédelem alkalmazasanak eléirasai

A rendszergazda a szamitogépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert, és anti-spyware programot iizemeltet. Ez a védelem kiterjed a kiszolgalok, munka-
allomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos ellendrzésére.
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Uj virus megjelenése esetén még igy is eléfordulhat fertézés, valamint csatolméanyok, CD ¢és
DVD lemezek, cseréthetd adathordozék, illetve internetrdl letoltott tajlok hasznalata esetében.
Virusvédelem nélkiil sem halozati, sem 6nallé munkaallomés, sem hordozhatd szamitogép
nem hasznalhato.

Dokumentumok esetében lehet6ség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol
érkezé dokumentumok esetében pedig nem szabad engedélyezni.

Ha a virus helye nem lokalizalhatd, a rendszergazda jogosult a hélozat egyes funkcioit, vagy a
teljes halozat felhasznaldi szolgaltatasait a virusveszély elharitasaig felfiggeszteni.

6.2. Teenddk virusgyani esetén

Virusgyani esetén a felhasznalo koteles azonnal felhivni a rendszergazdat, aki ellatja utasitas-
sal, vagy intézkednek a jelzés tovabbitasardl az informaciobiztonsagi felelds felé.

7. AZ INFORMATIKAI ESZKOZOK FI1ZIKAI VEDELME

7.1. Szamitogép hasznidlatanak eldirasai

A munkaallomadst és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez aldl kivételek azok az eszkdzok, amelyek automatikusan kikapeselnak (halozati nyomtatok
vagy a modern monitorok tobbsége stb.). Az infokommunikacids eszkdzoket lizem kozben

letakarni, a szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képernyé” politika

Az ,iires asztal - tiszta képernyd” politika megvaldsitasa az alabbiakat jelenti:

a) A monitorok elhelyezésekor torekedni kell az azokra valo minél kisebb ralatas biztositasa-
ra, hogy a képerny0Ok tartalma ne legyen olvashatd az alkalmilag arra halado személyek sza-
mara, és semmiképpen se legyen lathatd az épiileten kiviilré]l (ha monitor elhelyezéssel nem
biztosithato, akkor sététitd fliggdny hasznalataval);

b) A felhasznalod a munkaallomasét zarolni kételes (a Ctrl +Alt +Del billentylik, majd Zaro-
las), ha azt drizetleniil hagyja;

¢) A munkavégzés befejeztével a munkaallomasbol ki kell jelentkezni, illetve ki kell azt kap-
csolni;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitésra, 0gy, hogy az maxi-
mum 10 perc varakozast kdvetden zérolja a szamitogépet;

¢) A felhaszndloknak az infokommunikécios eszkozdk elhelyezésére szolgalo helyiséget be
kell zarniuk, ha a helyiségben senki nem tartézkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad 6rizetlenill a nyomtatokban, multi-
funkcionalis eszkdz6kben, fax-okban hagyni.

g) Ugyfelet és mas kiilsé felet nem szabad feliigyelet nélkiil az irodaban hagyni.

7.3. Mobil infokommunikacids eszkozok védelme

A munkaallomasokra vonatkozd eldirasokon kiviil az alabbi védelmi szabalyokat kell betarta-
ni:
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a) mechanikai és hasznalati sérilések elkeriilése érdekében kdvetni kell a géphez kapott hasz-
nalati utmutatot;

b) cserélhetd kartydk behelyezésénél, és eltavolitasanal szintén a hasznalat: utasitast kell ko-
vetni;

¢) a mobilitas és a kis méret miatt a mobi! infokommunikécios eszkdz0k fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk Orizetlentil autdban, szallodai szoba-
ban stb. (zarjuk el fizikailag, hasznéljuk, ha lehet az értékmegdrzot, ha nincsenek érzékeny
adatok a gépen).

7.3.1. Mobil infokommunikacios eszkozok ellopasa

A mobil infokommunikacios eszk6zok ellopésa esetén:

a) az ellopés tényét a lehetd leggyorsabban jelenteni kell az informacidbiztonsagi felelosnek
¢s a munkahelyi vezetonek;

b) értesitem kell a rendorséget;

c) értesiteni kell a szalloda vezetését, ha a szamitégépet a széllodai szobabdl vagy a szalloda
teriiletén all6 kocsibdl loptak el;
d) valamennyi rendérségi jelentést meg kell 6rizni és a Hivatal részére 4t kell adni.

7.3.2. Infokommunikacios eszkoz elvesztése

Barmely infokommunikécios eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a munka-
helyi vezetbnek és az informéaciobiztonsagi felelosnek és tajékoztatni kell ket arrdl, hogy a
berendezés tartalmaz-e barminemt: érzékeny informaciét. (El6zetesen széban, majd ahogyan
lehetdség adodik erre, irasban is megerositve.)

8. INFORMACIOBIZTONSAGI ESEMENYEK KEZELESE

Informaciobiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi ese-
mény vagy eseménysorozat, amely az elektronikus informacids rendszerben kedvezétlen vél-
tozast vagy egy eldzéleg ismeretlen helyzetet idéz €ld, és amelynek hatdsdra az elektronikus
informacids rendszer altal hordozott informécié bizalmassaga, sértetlensége, hitelessége,
funkcionalitisa vagy rendelkezésre allasa elvész, illetve megséril, igy killénosen

a) a szolgaltatas, a berendezés vagy az eszkozok elvesztése;

b) a rendszer hibas miikidése vagy talterhelések (Dos-tdmadas);

¢) emberi hibak;

d) a szabélyzatoknak vagy iranyelveknek valé nem megfelelés;

¢) a fizikai biztonsagi rendelkezések megsértése;

) nem ellendrzétt rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miikodése;

h} hozzaférési eloirasok megsériése;

1) kartékony kod altali fertdzés;

j) a nem teljes vagy nem pontos mitkodési adatokbdl eredd hibak;

k) a bizalmassag ¢s sértetlenség megsériése;

1) az elektronikus informacios rendszerrel valo visszaélés.

8.1. Jelentés a biztonsagi eseményekrdl
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A biztonsigot érinté eseményekrdél a felfedezésiik utan, haladéktalanul tajékoztatni kell
a felfedezé kizvetlen munkahelyi vezet6jét és a rendszergazdat. A rendszergazda értesiti
az informaciébiztonsagi feleldst, aki jogosult az esemény kivizsgalisira.

Amennyiben a biztonsagi esemény érinti az 6nkorményzati ASP rendszer altal nyujtott szol-
galtatdsokat vagy kozvetlenill azokban kdvetkezik be, az eseményt jelenteni kell az énkor-
manyzati ASP rendszer mikodtetdjének is.

A biztonsagot érintb eseményekrdl szolo jelentések elkészitésére az IBSZ{3. szamu mellékler -
Biztonsdgi események jelentése} mellékletét kell hasznalni.

8.2. Jelentés a szoftverzavarokrél

Az elektronikus informacids rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak. Szoftverzavarra utal6 jelek lehetnek, amikor az alkalmazas nem a vart ered-
ményt adja vagy nem a megszokott képerny6képek jelennek meg.

A jelentéshez az IBSZ /3. szami melléklet -Biztonsigi események jelentése} mellékletét kell hasznalni.
Szoftverzavarok esetén legalabb a kdvetkez6 feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernyén megjelend minden tizenetet és
b) be kell sziintetni az adott szamitégép hasznalatat.

A felhasznaldknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus infor-
macios rendszerbdl, illetve kisérletet tenni a hiba elharitasara.

A hibaelharitast és helyreéllitast a rendszergazda hajthatja végre.

Abban az esetben, ha feltételezheté az informdacidbiztonsag sériilése, akkor az eseményt a
rendszergazdanak jelentenie kell az informaciobiztonsagi felelésnek, aki kivizsgéalja az ese-

meényt.
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8. szamu melléklet — Felhasznaldi Nyilatkozat
Nyilatkozat
Alulirott (név:
prreesirhntieerestareesieerarteanartasiraneaaarsaaaans DS ZEAS v veeerrrer et e e et te e cerea e be e err e e st raeae s

.................................................................. szervezeti egység:
..................................................................................................................... ). kijelentem, hogy
Sarbogardi Polgarmesteri Hivatallnformatikai Biztonsagi Szabalyzatanak és/vagy Felhaszna-
16i Informatikai Biztonsdgi Hazirendjének tartalmat megismertem és elfogadom, hogy azt
munkam soran betartom, illetve betartatom (vezet6k esetén).
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9. szamu melléklet — Informaciobiztonsagi tajékoztatd jogviszony megszinése esetén

Informaciobiztonsagi tajékoztatis

1. Tajékoztatom, hogy aSarbogardi Polgdrmesteri Hivatallal (tovabbiakban: a Hivatal)
fennallo koztisztvisel6i jogviszonya megsziinésének napjatol, 201... . ... -

rrrrr

megszinik. Legkés6bb ezen a napon kételes a hasznalatdban 1év6, a Hivatal elektroni-
kus informacids rendszerével kapcsolatos valamennyi eszkdzt hidnytalanul, sértetleniil
munkaltatdja részére visszaszolgaltatni.

2. A Hivatalban miik6do6 elektronikus informdacids rendszercket a Hivatal kizarolag hiva-
tali munkavégzés céljabol biztositja a munkatarsak részére, az elektronikus informaci-
Os rendszerekben keletkezd és ott tarolt, kezelt adatok, informaciék vonatkozasaban a
Hivatal fenntartja magéanak a tulajdonjogot.

3. A Hivatalnak tovabbra is hozzaférési lehetésége van az On altal korabban hasznalt,
kezelt elektronikus informacids rendszerekhez és szervezeti informéciékhoz.

4. Kozszolgalati jogviszonyanak megsziinését kdvetden nem jogosult a Hivatal elektro-
nikus informacids rendszereiben tarolt, kdzszolgélati jogviszonya folytan készitett, ii-
letve megismert adatokat felhasznalni, azokat tovébbi személyek tudomasara hozni,
valamint a megismert és hasznalt elektronikus informéciods rendszerek Osszetételérdl,
felépitésérol, mikddésérdl tovabbi személyek szamara barminemii informaciot kézol-
ni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és blintetéjogi ko-
vetkezményei lehetnek.

6. Jelen tajékoztatas célja az allami és dnkormanyzati szervek elektronikus mformacio-
biztonsagardl szold 2013, évi L. tdrvényben meghatarozott technologiai biztonsagi,
valamint biztonsagos informdcios eszkdzikre, termékekre vonatkozo, valamint a biz-
tonsagi osztalyba ¢és biztonsagi szintbe soroldsi kovetelményeirdl szolo 41/2013.
(VI1.15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet 3. szamu
mellékletében  meghatarozott  kdvetelményeknek a 4. szdmd  melléklet
3.1.6.4.1.3.pontjaban meghatarozott modon valé megvalositasa.

Sarbogard, 201 ... .
A fenti tajékoztatast tudomdasul vettem:

Sarbogard, 201.......

alairasa
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10.  szami mellékiet — Titoktartdsi Nyilatkozat

TITOKTARTASI NYILATKOZAT

Alulirott
Név:

Anyja neve:

Lakcim:

Sz.ig. szam:

B et munkatdrsa kijelentem, hogy
aSarbogardi Polgarmesteri Hivatal, mint Megrendeld,
VALAMINE e e
mintVallalkozé

kozott
.............................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzidés

keretében elvégzett feladatok sordn tudomasomra jutott informéciokat és adatokat bizalmasan
kezelem és megtartom. A tudomdasomra jutott informacidkat, adatokat az érdekkordn kivitli
személlyel nem ko6zlom. Ezen feleldsségem fennall azt kdvetden is, ha a

-vel valo szerzddéses jogviszonyom barmely okbol megszlinik.

..............................................

Nyilatkozé

Tanu 1 Tanu 2

Aléairas:

Neve:

Anyja neve:

Eakcim:

Sz. ig. szam:
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