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5. FELHASZNALOI FIOKOK BIZTONSAGA

A felhasznaldi fiokok (pl. kézosségl oldal, levelezési fiokok) védelme a tarolt adatok, informaciok, fény-
képek, videok miatt kiilonésen fontos. Ha illetéktelen személy 1ép be a felhasznaldi fidkba, az ott tarolt
informaciékat ugyanigy lathatja, még ha azokat nem is osztotta meg a profil tulajdonosa. A megszerzett
informaciokkal visszaélhetnek, nagy nyilvanossag részére kozzé tehetik vagy akar zsarolhatjak is vele az
aldozatot.

A felhasznaloi fiokok védelmének célja, hogy BIZTONSAGI TANACSOK

csak a jogosult tudjon belépni és hozzaférni * Mindig valasszon megfeleld jelszot!

a fiokban tirolt adatokhoz. * Ha lehet, kapcsolja be a kétfaktoros hitelesitést!

L1l A1l * Nem kizarélagosan haszndlt szamitégépen
megfelel6 JELSZO és a jelsz6 védelme, lépjen ki a felhasznaléi fiokboll A béngészé
KETFAKTOROS HITELESITES, bezarasa nem mindig elég!
MUNKAMENET LEZARASA — kilépés a Okostelefonjan, tabletjén allitson be kép-
fiokbol. ernySzérat!

A megfelel6  jelszordl  részletesebben 2 Jelszavat mindig tartsa titokban, ne adja meg

JELSZAVAK kiadvanyban olvashat. senkinek!

KETFAKTOROS HITELESITES

A kétfaktoros hitelesités azt jelenti, hogy a hagyomanyos FELHASZNALOI NEV — JELSZO PAROS mellett a
rendszer még egy MASIK MODON is hitelesiti a felhasznal6t. A hitelesités modja lehet:

* BIOMETRIKUS HITELESITES: arc, ujjlenyomat, retina,

* TUDAS ALAPU HITELESITES: jelsz0, valasz, PIN kod, minta,

* BIRTOKLAS ALAPU HITELESITES: token, kartya.

A felhasznalé név — jelszé paros tudas alapu hitelesitésnek mindsil.

Ha a masodik hitelesités modja megegyezik az elsédleges hitelesités modjaval, jelen esetben az is
tudasalapu, akkor kétlépcsds hitelesités torténik, ha a masodik moddja eltér az elsédlegesétdl, (pl.
biometrikus vagy birtoklas alapu hitelesités), akkor beszéliink kétfaktoros hitelesitésrol.

A kétfaktoros hitelesités nagyobb biztonsagot nyujt a felhasznaléi fidkokra. Jellemzben 1j, korabban nem
hasznalt eszk6zon torténd belépéskor hasznalandd. Az altalunk rendszeresen hasznalt eszkézokon
KIKAPCSOLHATO, meggyorsitva ezzel a belépés folyamatat.
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A kétfaktoros hitelesités altalaban a felhasznalé okostelefonjanak segitségével torténik, legbiztonsagosabb,
ha valamilyen alkalmazason keresztil. Ez lehet a szolgaltatas SAJAT ALKALMAZASA (Facebook, Google
vagy az adott bank applikacidja). Ebben az esetben az alkalmazasban lehet jévahagyni a masik eszkézon
(pl. szamitogépen) torténd bejelentkezést.

Léteznek AUTENTIKACIOS ALKALMAZASOK, amelyekben egy QR KOD segitségével lehet rogziteni az adott
oldalt, és bejelentkezéskor az adott oldalhoz rendelt — rendszeres id6kozonként valtozéd — kodot kell
megadni a masik eszk6zon.

Az oldal kildhet egyszeri alkalomra sz6l6 hitelesté kddot SMS-BEN VAGY E-MAILBEN. Ezek kevésbé
biztonsagosak, mint az el6z6 megoldasok.

A kilonb6z6  szolgaltatok  kétfaktoros hitelesitést hivjdk KETFAKTOROS VAGY KETLEPCSOS
AZONOSITASNAK is. Az eltéré elnevezés ellenére ugyanarrol a technikai megoldasrol van szo.

MUNKAMENET LEZARASA

A nem kizardlag altalunk hasznalt szamitogépen (iskolaban, munkahelyen, ismerésnél, nyilvanos helyen)
mindig JELENTKEZZUNK KI a felhasznaldi fiokbol, a bongész6 BEZARASA NEM ELEGENDO, mivel az
oldal 4jboli megnyitasa esetén belép az utdljara hasznalt felhasznaléi fiokba. Egy ilyen szamitogépeken a
felhasznal6i neviinket és jelszavunkat se jegyeztessitk meg a bongészével! Célszerl a bongészé PRIVAT /
INKOGNITO MODJANAK hasznalata. Ebben az esetben a béngész6 nem menti a bongészési el6zményeket,
a cookie-kat, a webhelyadatokat és az drlapokon megadott adatokat.

A privat/inkognité méd bekapcesolasa:

* Internet Explorer: CTRL+SHIFT+P

* Mozzila Firefox: CTRL+SHIFT+P

* Chrome: CTRL+SHIFT+N

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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